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در طراحي شبكه از جمله پارامترهاي مهمي كه بايد در نظر گرفته شود امنيت آن است، يعني علاوه بر طرحـي
و همبندي شبكه ارائه مي شود بايد براي امنيت آن نيز طرحي ارائـه داده شـود   بـدون.كه در ارتباط با طراحي

شك امنيت شبكه يكي از مهمترين مسائل هر شبكه كامپيوتري اسـت يـك شـبكه نـاامن بـه راحتـي در برابـر
و سري سازمان لـو  و از كار مي افتد علاوه بر آن به راحتي اطلاعات مهم و حملات شبكه مختل شده ويروسها

و از اين جهت نيز سازمان را با مشكل جدي روبرو خواهد نمود   همين جهت امنيت جزء لاينفـك يـكبه. رفته
و بايد در تمام لايه هاي شبكه ديده شود .شبكه كامپيوتري است

و استفاده از آن در نظر داشتامنيت شبكه را بايد در و پياده سازي در طراحي يـك. تمام مراحل طراحي شبكه
شبكه امن ابتدا بايد نيازهاي امنيتي شبكه را تعيين كرد كه اين امر با توجه به نيازهاي كاربران شبكه وسياست 

و اهميت كاربردهايي است كه روي شبكه اجرا مي شود تعيين  آن. مي شود گذاري هاي مديران شبكه پـس از
.با اعمال اين سياست ها طراحي شبكه انجام شود
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ــاب ــه كتـ ــي ازجملـ ــف امنيتـ ــب مختلـ ــي كتـ ــا بررسـ ــا بـ ــت تـ ــده اسـ ــعي شـ ــه سـ ــن مقالـ  در ايـ
Managing Cisco Network Security موضوعات امنيتـي از نقطـه نظـر طراحـي جمـع بنـدي وارايـه

پ.گردد :رداخته شده است در اين تاليف به طور خلاصه به موضوعات زير

 مراحل تئوري طراحي شبكه امن•
 امنيت فيزيكي•
 امنيت شبكه•
•CAاز ديدگاه طراحي شبكه هاي ايم 
 امنيت نرم افزارهاي كاربردي•
و كاربران•  آموزش مديران شبكه
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