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 نرم افزار و لزوم حركت به سمت آنهابررسي مزايا و چالش هاي شبكه هاي مبتني بر 

  فاطمه سادات دشتكي شادي نوري ، مريم پسندي ، 

  چكيده

 

ساختار شبكه هاي موجود و مشكلاتي كه در زمينه پيكربندي و اعمال سياست ها در اين نوع از شبكه ها وجود دارد نه تنها سخت و وقت گير 

سعه پذيري دارد لذا در نظر گرفتن اين مسائل و مشكلاتي كه شبكه هاي فعلي در تامين است بلكه خطاپذير بوده و مشكلاتي نيز در زمينه تو

يك معماري جديد شبكه  1 (SDN)شبكه هاي مبتني بر نرم افزار. نيازمندي هاي شبكه هاي ابري دارند منجر به تحول در معماري شبكه گرديد

ا اين ايده كه استفاده از منابع شبكه بهبود و هزينه هاي عملياتي كاهش يابد و جدا مي كند، ب 3را از صفحه ديتا 2است  كه صفحه كنترل شبكه

  باعث نوآوري و تكامل گردد

  

, مديريت جريان, كنترل ازدحام، ، مهندسي ترافيكصفحه ديتا ،صفحه كنترل شبكه ، (SDN)شبكه هاي مبتني بر نرم افزار: كلمات كليدي 

  سوئيچ, رلركنت, شبكه محتوا محور, تحمل پذيري خطا

  

  

  مقدمه

پيـدايش  . هـا اهميـت فراوانـي پيـدا كـرده اسـت       با توجه به حجم اطلاعات در سطح اينترنت و شبكه هاي بزرگ، ساختار شبكه

هـاي كـامپيوتري    هاي بدون سيم و همچنين كمبود پهناي باند، نياز هر چه بيشتر به يـك معمـاري كارآمـد و مفيـد را در شـبكه      شبكه

هاي جديد را براحتي بـه كـار گرفـت و در     اي باشد كه بتوان در آن ايده ها بايد به گونه به همين دليل ساختار شبكه. ]1[سازد نمايان مي

  .ها گام برداشت جهت بهينه سازي اين شبكه

 

 و محدوديت هاي آنها شبكه هاي فعلي

ين صورت كه بتوان انتقال انواع ترافيك از بد.شبكه هاي مختلف در حال همگرايي به سمت ادغام شدن در يك شبكه واحد مي باشند 

را ازبستر يك شبكه تامين نمود كه رفع مشكلات و چالش هايي كه در تامين نيازمنديهاي شبكه هاي ... ذخيره سازي و ,قبيل داده 

ين راستا ارائه شد ابري وجود دارد باعث شد كه ايده ايجاد تحول در عناصر سازنده شبكه شكل گيرد كه يكي از فناوريهايي كه در ا

مي باشد كه در اين شبكه ها به جاي اينكه سخت افزار در مورد بسته ها تصميم گيري كند نرم افزار  (SDN)شبكه مبتني بر نرم افزار
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براي .تعريفي متناسب از نوع رفتاري كه بايد در قبال هر بسته صورت گيرد به سخت افزار ارائه كند , مي بايست با توجه به شرايط 

مي رسد مسيرياب تصميم مي گيرد كه اين بسته از چه مسيري ارسال شود  4مثال در شبكه هاي فعلي وقتي يك بسته به مسير ياب

مسيرياب از نرم افزار كنترل كننده، نحوه برخورد با بسته را مي پرسد و از اين مرحله به بعد هر بسته اي كه با  SDNولي در 

 در شبكه هاي نرم افزاري تعريف شده صفحه كنترل از صفحه داده. انند بسته اول ارسال مي شودمشخصات فوق به مسير ياب برسد هم

 .يك كنترل كننده مركزي خواهيم داشت, در هر مسير ياب مجزا شده است و به جاي چندين كنترل كننده توزيع شده 

  

 در يك نگاه SDN و چالش هاي  مزايا

SDN مديران ) سوئيچ و روتر(ار شبكه و فراهم كردن امكان جداسازي عناصر سازنده تجهيزاتبا به كارگيري مجازي سازي در ساخت

در واقع . شبكه را قادر مي سازد تا بدون نياز به دسترسي فيزيكي به تجهيزات نسبت به مديريت بهينه و متمركز همه آنها اقدام كنند

  .يك شبكه را به وجود مي آورداين راهكار به گونه اي است كه امكان برنامه ريزي متمركز تراف

كه  ONFاقدام به همكاري با ....موجب شده تا بسياري از شركتهاي بزرگ نظير گوگل مايكروسافت و  SDNمزاياي استفاده از  

 را براي اين نوع شبكه ها ارائه كرده است، بنمايند لذا openflowاست و استاندارد هايي نظير  SDNشناخته ترين انجمن در زمينه 

  .با وجود چالش هاي بسياري كه در اين خصوص وجود دارد پروژه هاي بسياري را در حوزه آكادميك به خود اختصاص داده است

  

. دهد، با چـالش هـايي روبـه رو اسـت     هايي كه دارد و امكاناتي كه در اختيار قرار مي لازم به ذكر است هر ساختاري در كنار مزيت

هـاي   ر نيز از اين قاعده مستثني نيست و معماري معرفي شده، علي رغم برتـري كـه نسـبت بـه شـبكه     هاي نرم افزار محو ساختار شبكه

سنتي دارد، مسائل و مشكلاتي نيز دارد كه از جمله مي توان به مسائلي ماننـد قابليـت اطمينـان، مقيـاس پـذيري و كـارايي شـبكه در        

ها در مقيـاس وسـيع، تضـمين ايـن      ها و استفاده از امكانات آن كارگيري اين شبكه بديهي است كه براي به. ]6[ساختار جديد اشاره كرد

  .حلي براي حل اين مشكلات ضروري و لازم است ي راه ها و ارائه ويژگي

  پذير برنامه هاي شبكه ضرورت و اهميت

و روترها در حال اجـرا هسـتند بـرخلاف نفـوذ گسـترده،      ها  هاي توزيع شده در سوئيچ ها پروتكل سنتي كه در آن IPشبكه هاي 

براي توصيف سطح بالاي سياست ها، اپراتورهاي شبكه بايد هر دستگاه شبكه را جداگانـه بـا   . ]7[پيچيده بوده و مديريت دشواري دارند

علاوه بر پيچيدگي تنظيمات، شبكه ها بايد دربرابر خطـا  . استفاده از دستورات سطح پايين و اغلب وابسته به شركت سازنده تنظيم كنند

فعلـي مشـاهده نمـي شـود و      IPسم هاي بازتنظيم و پاسخ خودكار در شبكه هاي مكاني. مقاوم بوده و با تغييرات بار ترافيكي وفق يابند

از سويي ديگر، صفحات كنترل داده در شبكه هاي فعلـي، در  .بنابراين اعمال سياست ها در چنين محيطي بسيار چالش برانگيز مي باشد

سـال   10تـا   5ممكـن اسـت   . دهـد  بكه را كاهش مياند كه اين انعطاف پذيري و نوآوري در ش دستگاه هاي شبكه به يكديگر بسته شده

                                                
٤
 Router 
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به صورت مشابه يك باز طراحـي كلـي   . طول بكشد تا يك پروتكل مسيريابي جديد به صورت كامل طراحي و ارزيابي و پياده سازي شود

  .]8[در عمل دست يافتني نيست) IPبراي مثال جايگزيني (معماري اينترنت

هاي فعلي ظهور كـرده و بـا جداسـازي منطـق كنترلـي از       الگويي است كه براي كاستن محدوديت, شبكه سازي نرم افزار محور

ها بـه عناصـر سـاده ارسـال اطلاعـات       داده، به هم پيوستگي صفحات كنترل و داده شكسته مي شود كه به تبع آن سوئيچ عناصر ارسال

ايـن كـار اعمـال سياسـت هـا،      . شـود  سازي مـي  پياده منطقا متمركز يا به عبارتي سامانه عامل تبديل شده و لايه كنترلي در يك كنترلر

ذكر اين نكته ضروري به نظر مي رسد كه يك كنترلر منطقا متمركـز، الزامـي بـراي    . ]4[كند بازتنظيم شبكه و تكامل آن را ساده تر مي

در واقع نياز به تضمين سطوح مناسب كارايي، مقياس پذيري و قابليت اطمينان چنين راه حلي را حـذف  . كند تمركز فيزيكي ايجاد نمي

  .كند مي

همـانطور كـه در   . شـود  ها و كنترلر عملـي مـي   سط بين سوئيچجدايي صفحات داده و كنترل با استفاده از تعريف مناسب يك وا

مهمتـرين مثـال   . شود، كنترلر با استفاده از يك واسط برنامه كاربردي روي وضعيت عناصر صفحه داده كنترل مي كند ديده مي 1شكل 

هـا جـدول    ا دارد كه به هـر يـك از آن  يك سوئيچ اوپن فلو يك يا چند جدول از قوانين براي كار با بسته ه. ها، اوپن فلو است اين واسط

ارسـال وتغييـر دادن را روي آن    و هر قانون با بخشي از ترافيك تطبيق پيدا ميكند و عملياتي ماننـد رهـا كـردن   . جريان گفته مي شود

 .كند اعمال مي

 

  نمايي ساده شده از معماري شبكه نرم افزار محور. 1شكل   

هـاي قابـل پيگيـري و     ي كنتـرل شـبكه بـه قسـمت     پذيري، شكستن مساله انعطافكليد دستيابي به  SDNتفكيك وظايف در 

و اوپن فلو به عنوان فعالترين آكادميك آغـاز بـه كـار كـرده      SDNبا توجه به اينكه . سازي مديريت شبكه و تكامل و نوآوري است ساده

فلـو در تجهيـزات    هاي تجاري از اوپـن  اكنون اكثر سازندگان سوئيچ. اند اخير توجه زيادي از جانب صنعت كسب كرده ، در سالهاي]8[اند

را  اي قدرتمند بوده كه گوگل، فيس بوك، ياهو، مايكروسافت، ورايزن، و مخابرات آلمان به اندازه SDNحركت . خود پشتيباني مي كنند

به عنـوان مثـال، گوگـل    . با معرفي استاندارهاي باز كرد SDNبا هدف اصلي رشد و توسعه  ان افگذاري در تاسيس او  مجاب به سرمايه

SDN سال است به اين شركت در بهبـود   4اي كه اكنون بيش از  اش در سراسر جهان به كار برده است، شبكه را براي اتصال مراكز داده

اي از يـك راه   اس ايكـس نيـز نمونـه    ور به نام ان ام ي وي ي سازي شبكهبستر مجاز]. 9[ها كمك كرده است بار عملياتي و كاهش هزينه

هاي اطلاعات و سازندگان تجهيزات گرفتـه   ي فناوري اطلاعات دنيا از حامل هاي فعال در حوزه بزرگترين شركت. حل تجاري كامل است

  .اند اوان اف و اوپن دي لايت پيوسته مانند SDNهاي ابري ومالي اخير به انجمن هاي مرتبط با  تا فراهم آورندگان سرويس



 ٤

 1000بـراي مثـال در يـك بررسـي بـيش از      . اند هاي امروزي بسيار رايج در كنار موارد مذكور، خطاهاي انساني در تنظيم شبكه

از يك دستگاه كه دچار  نقص تنظيمات است رفتارهـاي نـامطلوبي ماننـد از    . ]9[مشاهده شده است BGPهاي  خطا در تنظيمات روتر

هر چند اين . گيري مسيرهاي ناخواسته و نقص قراردادهاي خدمات در شبكه اتفاق مي افتد هاي ارسال، شكل ها، حلقه دست رفتن بسته

  .]10[ست عملكرد كل اينترنت را مختل نمايدممكن ا, اتفاق نادر است، اما يك روتر دچار نقص تنظيمات

پيچيـدگي مـديريت شـبكه را كـاهش و     , با به كارگيري ريزگـاني مبتنـي بـر تجريدصـفحه كنتـرل      SDNبنابرآنچه گفته شد، 

  .آورد ها به ارمغان مي دهد و نوآوري و تكامل را براي شبكه هاي عملياتي را كاهش مي وري از منابع شبكه را افزايش داده و هزينه بهره

  افزار هاي مبتني بر نرم شبكه

طبق تعاريف اوليه، . فلو در دانشگاه استنفورد شكل گرفت هاي پيرامون اوپن در اصل براي نشان دادن كارها و ايده SDNارت عب

SDN ي داده توسط يك صفحه تفكيك شده از صفحه قبـل   به معماري شبكه اي گفته مي شود كه در آن چگونگي پيشراني در صفحه

  :شود محور زير تعريف مي 4اي با  ه عنوان معماري شبكهب SDNتر،  به صورت دقيق. شود كنترل مي

 هاي شـبكه كـه پـس از ايـن بـه عناصرپيشـراني سـاده        اند و عملكرد كنترلي از دستگاه صفحات كنترل و داده تفكيك شده -1

 .شود تبديل خواهند شد، حذف مي

هـايي بـا    جريـان بـه صـورت بسـته     يك. تصميمات پيشراني به جاي اينكه مبتني بر مقصد باشند، مبتني بر جريان هستند -2

هاي خدماتي يكسـاني   همه بسته هاي يك جريان سياست. شود مقادير يكسان براي يك دسته ميدان در سرايند تعريف مي

 ].11[كنند هاي پيشراني دريافت مي در دستگاه

يك بستر   NOS. شود گفته مي NOSيا  SDNشود كه به آن كنترلر  منطق كنترل به يك موجوديت خارجي منتقل مي -3

نرم افزاري است كه روي يك سرور اجرا شده و براساس يك ديد منطقـا متمركـز از شـبكه، منـابع و تجريـد لازم را بـراي       

 .ي عامل سنتي است كند و از اين جهت هدف آن مشابه يك سامانه تسهيل برنامه نويسي عناصر پيشراني فراهم مي

با دستگاه هاي صـفحه داده در   NOSال اجرا هستند، برنامه پذير است و در ح NOSهايي كه روي  شبكه به واسط برنامه -4

 .شود است و به عنوان مقصود اصلي آن شمرده مي SDNاين يك ويژگي بنيادين . تعامل است

اولا تغييـر  . كنـد  مشاهده مي شود كه متمركز كردن منطقي صغحه كنترل به صورت خاص چندين مزيت ديگر نيـز ايجـاد مـي   

دومـا، يـك برنامـه    . تـر اسـت   و سطح پايين ساده  هاي سطح بالا در مقايسه با تنطيمات وابسته به دستگاه شبكه توسط زبانهاي  سياست

سـوما،  . هاي سطح بالا محافظت نمايـد  تواندبه صورت اتوماتيك به تغييرات ناگهاني در وضعيت شبكه پاسخ دهد و از سياست كنترلي مي

تـوان يـك    بـدين ترتيـب مـي   . شـود  تر شبكه آسـان مـي   هاي پيچيده شبكه، توسعه خدمات و برنامهبا داشتن دانش سراسري از وضعيت 

در واقع تجريد ابـزار اساسـي پـژوهش در    . ي نرم افزار محور را با سه سطح اساسي تجريد پيشراني، توزيع و مشخصات تعريف كرد شبكه

برنامه كنترلي مجوز رفتـار مطلـوبش را بدهـد و در عـين حـال جزئيـات       تجريد پيشراني بايد به . علوم كامپيوتر و فناوري اطلاعات است

هـاي   را از دشـواري  SDNتجريد توزيع بايد برنامـه هـاي   . فلو نمونه تحقيق چنين تجريدي است اوپن. سخت افزار زيرين را مخفي كند

تحقيق چنين تجريـدي نيازمنـد   . تبديل كندي كنترل منطق متمركز  ي كنترل توزيع شده را به مساله حالت توزيع شده برهاند و مساله

هـاي   نصب دسـتورات كنترلـي روي دسـتگاه   : قرار دارد و دو عملكرد ضروري دارد NOSدرون  SDNي توزيع است كه در آن  يك لايه

. ها بگذارد مهديد سراسري از شبكه در اختيار برناي پيشراني براي اينكه يك  آوري اطلاعات در مورد وضعيت كنوني لايه پيشراني و جمع
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سـازي آن   در نهايت تجريد مشخصات بايد به برنامه شبكه اجازه دهد رفتار مورد انتظارش از شبكه را بـدون اينكـه خـود مسـئول پيـاده     

هـا تنظيمـاتي را كـه     ايـن روش . شـود  هاي برنامه سازي شبكه محقق مي حل هاي مجازي سازي و زبان اين كار با راه. باشد، توصيف كند

كند را به تنظيمات  فيزيكي براي ديد سراسري شبكه كه از طريق كنترلـر   بكه بيان ميشده از ش راساس مدل تجريدي و سادها به برنامه

  .دهد را نشان مي SDNمعماري، اجزا و مفاهيم  2شكل . كنند در دسترس است، تبديل مي

  

  معماري يك شبكه نرم افزار محور و تجريدهاي اساسي آن .2شكل 

هـاي جديـد    هاي سـنتي، افـزون عملكـرد    كه قبلا گفته شد، به هم پيوسته بودن صفحات داده و كنترل در شبكههمانطور  -5

هاي شـبكه بايـد از طريـق     ي دستگاه كند زيرا صفحه كنترل همه ها دشوار مي مانند يك الگوريتم مسيريابي جديد را به آن

 .نمايش داده شده است 3اين حقيقت در شكل . نصب سيستم عامل و گاه به روزرساني سخت افزاري تغير كند

 

  SDNشبكه سنتي در مقابل  . 3شكل                     

اي  هاي جديد بـراي شـبكه بـه وسـيله تجهيـزات گـران قيمـت، خـاص منظـوره و بـا تنطيمـات پيچيـده             در حال حاضر ويژگي

اين ابزارها بايـد  . شود افزارهم گفته مي ها ميان شوند كه به آن يها حاصل م هاي تشخيص نفوذ و فايروال ي بار، سيستم كننده مانندمتوازن

در مقابـل،  . كنـد  تنظيمات و عملكرد شـبكه را دشـوار مـي    هاي مناسبي در شبكه قرار داده شوند كه اين خود تغيير توپولوژي، در مكان

SDN كند و به  هاي شبكه جدا مي صفحه كنترل را از دستگاهNOS اين كار چند مزيت دارد. كند ل مييا كنترلر شبكه تبدي:  

هـاي برنامـه نويسـي     شود زيرا تجريد فراهم شده توسط سكوي كنترل يـا زبـان   تر مي هاي شبكه آسان ي برنامه توسعه •
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  .تواند به اشتراك گذاشته شود مي

منجـر بـه   كـه ايـن   )بـا وجـود ديـدي سراسـري از شـبكه     (مند شوند  توانند از اطلاعات يكسان بهره همه برنامه ها مي •

 .شود تصميمات سازگارتر و موثرتر مي

بنـابراين بـراي محـل    . اي  در شبكه اعمالي مانند بازتنظيم دستگاه ها را انجام دهند توانند از هر نقطه ها مي اين برنامه •

  .اي نيست قرارگيري عملكرد جديد در شبكه نيازي به استراتژي پيچيده

تواننـد بـه صـورت متـوالي انجـام       د، براي مثال توازن بار و مسيريابي مـي شو تر مي هاي مختلف آسان يكپارچگي برنامه •

 ].12[هاي مسيريابي اولويت داشته باشند شوند به صورتي كه تصميمات توازن بار بر سياست

  

  SDN و لايه هاي تشكيل دهنده معماري

كه متشكل از  شود يمناميده  اربردلايه اول، لايه ك. شده است داده نشان SDN دهنده ليتشكي مختلف ها هيلا 4در شكل 

اين واسط با استفاده از پروتكل . كنند يمرفتار شبكه را تعريف  Rest API  [9]با استفاده از واسط  معمولاًهايي است كه  برنامه

HTTP ،يا (در لايه كنترل، يك . سازد يمو يا بازيابي اطلاعات از آن  كننده كنترلبه  ها دستورالعملي راه دور را قادر به ارسال ها برنامه

طور منطقي متمركز وجود دارد كه وظيفه رسيدگي به صفحه كنترل و ايجاد يك ديد كلي از شبكه را  به SDN كننده كنترل) چند

. وسيله يك واسط جنوبي هست ي كاربردي براي لايه زيرساخت بهها برنامهي ها دستورالعمل، ترجمه كننده كنترلوظيفه . برعهده دارد

  ي كاربردي يك ديد ها برنامهچنين موظف است براي  هم

 

  

 SDNلايه هاي تشكيل دهنده  .4شكل                 

  

  . بروز از وضعيت شبكه فراهم سازد

را برعهده  ها بستهي ساز روانهكه وظيفه ) ها و مسيرياب ها چيسوئازجمله (ي شبكه ها دستگاهلايه زيرساخت متشكل است از 

لايه 
سوئيچ مجازيزيرساخت مسيرياب ... سوئيچ

Floodlightلايه كنترل POX OpenDaylight ...

OpenFlow ForCES

واسط هاي جنوبي

POFOVSDB

واسط هاي شمالي

NVP NBAPIRESTful 

SDMN API Pyretic

ديواره آتشلايه كاربرد متوازن كننده بار ... 2روانه سازي لايه 
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 .گيرد صورت مي فلو اپنطور متداول از طريق پروتكل  يان صفحه داده و صفحه كنترل بهارتباط م. دارند

  SDNهاي اصلي  ويژگي

شده يك معماري جديد براي شبكه است كه طراحي آن برپايه جداسازي صفحه كنترل از سطح داده و  افزاري تعريف شبكه نرم

  :در ذيل مطرح شده است SDNمهم  هاي ويژگي. گرا هست هاي برنامه پذير شبكه چنين لايه هم

 كنترل مركزي .1

شود تا تجهيزات انتقال داده بتوانند بر روي هدايت و  ، اين امكان فراهم ميSDNبا جداسازي صفحه كنترل و صفحه داده 

. پذيري و نوآوري بيشتري هست چنين عملكرد خود با سادگي بيشتري تمركز كنند و صفحه كنترل مركزي داراي انعطاف هم

تواند موجب سادگي در مديريت اجراي شبكه و ارتقاي سرعت پيكربندي آن شده و مزاياي ديگري ازجمله  تمركزسازي كنترل ميم

سازي كلي شبكه ازجمله  تواند موجب بهينه متمركزسازي بخش كنترلي شبكه مي. آورد ارتقاي سريع و نوآوري در شبكه به ارمغان مي

  .مباحث مربوط به امنيت شود

 افزاري نويسي نرم ودن واسط برنامهباز ب .2

برنامه كاربردي امكان تطبيق . اي براي مشتريان ايجاد نمود توان شبكه تجاري اختصاصي شده باز، مي با استفاده از واسط متن

  .كند شبكه با نياز مشتريان را فراهم مي

 سازي شبكه مجازي .3

. نشدن شبكه منطقي از شبكه فيزيكي اطمينان حاصل نمود شبكه منطقي از شبكه فيزيكي جداسازي شده تا بتوان از محدود

نيازهاي مختلف تجاري و  نيتأمتواند به سادگي شبكه فيزيكي را به چندين شبكه مجازي تقسيم كند تا امكان  سازي شبكه مي مجازي

  .ايجاد بستري براي نوآوردي در شبكه فراهم شود

  SDNهاي اصلي  مولفه 

  :[10]اصلي وجود دارد  مؤلفه، دو SDN/Open Flow در يك معماري 

 سازي تجهيزات روانه

 .ها كننده كنترل

ها را بر عهده دارد، درحاليكه  سازي بسته طور اختصاصي وظيفه روانه افزاري است كه به افزار يا نرم سازي، سخت يك تجهيز روانه

در . در حال اجرا هست) يا رايانه شخصي خدمتگزارند مان(افزاري مناسب  افزاري است كه بر روي يك پلتفرم سخت كننده، نرم كنترل

  .ادامه به تعريف هريك موارد فوق پرداخته شده است
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  سازي تجهيزات روانه 

هاي  ها و جعبه مسيرياب  ها، ازجمله سوئيچ(اي از تجهيزات شبكه  هاي سنتي داراي مجموعه همانند شبكه SDNيك زيرساخت 

سازي هست كه اين عناصر  ن بين وجود دارد، تبديل تجهيزات فيزيكي سنتي به عناصر ساده روانهتنها تفاوتي كه در اي. هست) مياني

هوش شبكه از تجهيزات صفحه داده به يك سيستم . باشند هاي خودكار مي گيري افزاري جهت تصميم فاقد بخش كنترلي و يا نرم

به . هاي كاربردي آن هست شامل سيستم عامل شبكه و برنامه اين سيستم كنترلي. طور منطقي متمركز انتقال يافته است كنترلي به

هاي باز و  ها بر روي واسط بايست اين شبكه منظور اطمينان از قابليت همكاري و سازگاري بين انواع مختلف صفحه كنترل و داده، مي

سازي ناهمگن  ريزي تجهيزات روانه ه برنامهكننده قادر ب در صورت وجود چنين واسطي، كنترل. ايجاد شوند) فلو اپنازجمله (استانداردي 

هاي مختلف با  كه دليل آن استفاده از تجهيزات شركت هاي سنتي چالشي اساسي هست اين موضوع در شبكه. صورت پويا خواهد بود به

  .شده هست هاي بسته و صفحه كنترل توزيع واسط

اي از جداول جريان است كه هر مدخل از اين جداول شامل  داراي خط لوله فلو اپنسازي مبتني بر پروتكل  يك دستگاه روانه

 :سه بخش هست

 يك قاعده انطباق

 .پذيرد يافته صورت مي هاي انطباق يك عمليات كه براي بسته

 .كنند يافته را نگهداري مي هاي انطباق هايي كه آمار بسته شمارنده

شده  بكارگرفته SDNي دادهي بسياري از تجهيزات صفحه ساز در حال حاضر در ساخت و پياده فلو اپناين مدل سطح بالا از 

  .است

كه يك  زماني. شود اي از جداول جريان متوالي مشخص مي ، چگونگي رفتار با يك بسته توسط مجموعهفلو اپندر يك تجهيز 

طور قطع  و يا به) Match( اتفاق نيفتد كه يك انطباق شود و تا زماني شود، يك فرآيند جستجو از اولين جدول آغاز مي بسته وارد مي

  . يابد اين روند ادامه مي) Miss(اي براي آن بسته يافت نشود  قاعده

  

  .SDN [10] تيباقابليك تجهيز  .5شكل 

گـاه بسـته    فرضي بر روي سوئيچ نصب نشده باشـد آن  پيش قاعدهاگر هيچ . هاي مختلفي تعريف شود تواند به شكل يك قاعده جريان مي

دهد تمـامي   فرض بر روي سوئيچ نصب خواهد شد كه به سوئيچ دستور مي طور متداول، يك قاعده پيش اگرچه به. شد دور ريخته خواهد

هاي  اولويت). موجود در سوئيچ ارسال كند فلو اپنو يا به خط لوله معمولي غير (كننده ارسال نمايد  هاي دريافتي را به سمت كنترل بسته

و سپس قواعـد موجـود    0ترتيب سطرهاي جداول جريان هست؛ يعني ابتدا قواعد موجود در جدول  اين قواعد بر اساس شماره جداول و
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شـامل  ) Actions(عمليـات  . بايست عملياتي براي آن جريـان صـورت پـذيرد    پس از روي دادن يك انطباق مي. و الي آخر 1در جدول 

 :باشند موارد زير مي

 شدهخروجي تعيين ) هاي( پورتهدايت بسته به سمت  -

 كننده كپسوله و سپس هدايت كردن بسته به سمت كنترل -

 )Drop(دور ريختن بسته  -

 )Normal pipeline(ارسال آن به سمت خط لوله عادي  -

  .[10]) گيري مانند جداول گروه و يا جداول اندازه(ارسال آن به جدول جريان بعدي و يا به جداول خاص  -

  SDNكننده  كنترل

خودكـار شـبكه    افزار را برعهده گرفته و همچنين مديريت د يك سيستم عامل شبكه هست كه كنترل سختكننده همانن كنترل

گونـه كـه    همـان . سازد ريزي متمركز و يكپارچه را براي تمام شبكه فراهم مي برنامه اين سيستم عامل، يك واسط قابل. كند را تسهيل مي

كنـد، سيسـتم عامـل شـبكه نيـز       هاي كاربردي فراهم مي و نوشتن را براي برنامه سيستم عامل موجود بر روي يك رايانه، امكان خواندن

بـه   صـرفاً دهد بلكـه   كننده، به تنهايي عمل مديريت شبكه را انجام نمي سازد؛بنابراين كنترل قابليت مشاهده و كنترل شبكه را فراهم مي

  .كند افزارهاي كاربر فراهم مي نرم مديريت شبكه را براي ريزي هست كه امكان برنامه عنوان يك واسط قابل

  .[11] فلو اپن پروتكل از استفاده با چيسوئ و كننده كنترل ارتباط .6شكل 

 SDN  مزاياي معماري 

رسـد  سـه  انتـزاع موجـود  در  ايـن معمـاري        براي  پرداختن  به  مزاياي  معماري  مبتني  بر  نرم افزار  مناسب  به  نظر  مـي 

افزار، بـه معنـي    انتزاع جزييات سخت. سازي برخي جزييات يك سيستم از ديد سيستم ديگر است اع به معني پنهانانتز]. 3[معرفي شود

انتـزاع  توپولـوژي    . فلو يك نمونه از  تحقق  ايـن  انتـزاع  اسـت    اپن.  افزاري سوييچ از ديد لايه كنترلي است سازي جزييات سخت پنهان

هـا  گمـان    بـه بيـان ديگـر برنامـه    . ها  پنهان سازد رلر  توزيع شده  بودن  شبكه  را  از  ديد برنامهشبكه،  به  معناي  آن  است  كه  كنت

ها نيـاز   ها  براي تعيين سياست شود  كه برنامه ها ،اين گونه توضيح  داده مي انتزاع ويژگي.  كنند با يك موجوديت واحد سروكار دارند مي
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هايشان را به زبان سطح بالا مطـرح سـاخته، و كنترلـر وظيفـه دارد      ها  سياست برنامه. ن نمايندنداشته باشند جزييات پياده سازي را بيا

معادل  موضوع  فوق  در  دنياي  كـامپيوتر ايـن  وضـعيت  متـداول      .   ها  ترجمه  نمايد ها را به دستورات قابل اجرا  بر  روي  سوييچ آن

برند، حال آن كه مفسر دستورات را به زبان ماشين  الا براي نوشتن برنامه بهره ميبرنامه نويسان از يك سري دستورات سطح باست  كه 

لازم بـه ذكـر اسـت    .  گـردد  معرفي شد، به مزاياي بالقوه اين معمـاري اشـاره مـي   SDN حال كه سه انتزاع موجود در . سازد ترجمه مي

ه باشد، چـرا كـه نحـوه پيـاده سـازي نيـز نقـش مهمـي ايفـا          ممكن است تمام مزاياي زير در يك شبكه مبتني بر نرم افزار وجود نداشت

  . نمايد مي

افزار  مديران  شـبكه  را  از  وابسـتگي  بـه  يـك توليدكننـده       انتزاع  جزييات  سخت:  وابسته  نبودن  به  توليدكننده  خاص •

نترلـر ارتبـاط برقـرار سـازد،     بـا ك ) فلـو  عمـدتاً اپـن  (هر سوييچي كه بتواند بر اساس استاندارد موجود .  سازد خاص رها مي

  . مزاياي اقتصادي چنين رويكردي آشكار است.  تواند در شبكه به كار گرفته شود مي

كمي  قبل  اشاره  نموديم  كه  با  جداكردن  لايـه كنترلـي از   :    افزار نوآوري  در  لايه  كنترلي  بدون  نياز  به  تغيير  سخت •

هـاي    ارايـه  طـرح  . ي داده به رشد و پيشرفت خود ادامه دهد دهيم كه مستقل از لايه ميي كنترلي اجازه  لايه داده، به لايه

افزار يكسان قابل اجرا هستند،  مختلف  با  منطق  كنترلي  متفاوت  توسط  پژوهشگران،  كه  همگي  بر  روي  يك  سخت

  . گواهي بر اين موضوع است

هاي مركز داده  در شبكه. دهد نترلي  از  سوييچ  قيمت آن را كاهش  ميحذف  لايه  ك:  ارزان قيمت  شدن  تجهيزات  شبكه •

البته نصب كنترلر نيز  هزينه بر  است،  امـا  در   .  يابد كه تعداد زيادي سوييچ وجود دارد، اين كاهش قيمت ابعاد بزرگي مي

  . ران  سوييچ كافي استهايي  نظير  شبكه  مركز  داده يك  كنترلر  براي  مديريت  صدها  و  يا  هزا شبكه

ها   كل  شبكه  را  به  عنـوان  يـك موجوديـت      گردد  برنامه انتزاع  توپولوژي  شبكه،  كه  موجب  مي:  نگاه  جامع  به  شبكه •

آورده  شـده اسـت،    ] 11[يـك  مثـال  كـه  در     . گـردد  ها   مي تر  بودن  برنامه واحد  ببينند،  منجر  به  سادگي  و  بهينه

بـه  ترتيـب      و    ، هـاي   در  شـكل الـف جريـان   .   دهـد  نگاه  جامع  به  شبكه  را  به  خوبي  نشان  مي تاثير 

اين وضـعيت غيـر بهينـه    .  اند به شبكه راه يافته) در لحظه ورود(اند و بر اساس كوتاهترين مسير  حروفشان وارد شبكه شده

تغييـر   در هنگـام ورود    در ايـن شـكل جريـان    .  شـود  اه كلاني وجود داشته باشد شكل ب ايجاد مياست و اگر نگ

و نـه وضـعيت   (ها را بر اسـاس وضـعيت كـل شـبكه      نگاه كلان بدين معنا است كه لايه كنترلي جريان. شود مسير داده مي

  . نمايد مسيريابي مي) بخشي از آن

  

  ]11[ها نادر مسيريابي جري) ب(و بهينه) الف(دو وضعيت غيربهينه  .7شكل 

.   شـود  هـا  را  موجـب مـي    ها   بر  روي  كنترلر،  يكپارچه سازي  عملكـرد  آن  استقرار  تمامي  برنامه:  ها  يكپارچه سازي  برنامه

كـرد  مـاژول  مهندسـي ترافيـك  در  عملكـرد       هاي  فعلي  چنين  وضعيتي  وجود  نداشته،  براي  مثال  ممكن  اسـت  عمل  در  شبكه
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بـه بيـان   .  اين  تضاد  با  تقدم  بخشيدن  به  تصميمات  فايروال  به سادگي قابل حل اسـت  SDN در  . فايروال  اختلال  ايجاد  نمايد

  . است هاي مختلف شود كه تركيبي مديريت شده از تصميمات ماژول ديگر تنها يك سياست يكپارچه بر شبكه اعمال مي

كند  بر روي  الگوريتم و منطق  كـار تمركـز نماينـد و     ها  به  برنامه نويسان  شبكه  كمك  مي انتزاع  ويژگي:  ها  سادگي  برنامه

ي چنـدين   تواند مسير جرياني را به صورت يـك مجموعـه از شناسـه    براي مثال برنامه مي.  هاي مربوط به شبكه نشوند درگير پيچيدگي

بـه بيـان كلـي    .  كنـد  هاي مورد نظـر ابـلاغ مـي    مايد، در حالي كه كنترلر اين تصميم را با پيغام هاي جداگانه به سوييچسوييچ تعيين ن

  .بينند، و اين كار با مجازي سازي يا زبان هاي برنامه نويسي شبكه امكانپذير است ها  تنها يك مدل ساده شده از شبكه را مي برنامه

  SDNچالشهاي 

وجود دارد كه در ساليان گذشته تعداد زيادي مقاله براي حـل مسـائل يـا كـاهش      SDNر ارتباط با معماري چالشهاي زيادي د

  . شود در ادامه به سه مورد از مهمترين چالشها پرداخته مي.  ها منتشر شده است ابعاد آن

لر بايد تعـدادي  سـوييچ  را    در اين ساختار هر كنتر.  مسئله مقياس پذيري آن است SDNيكي از چالش هاي : مقياس پذيري

هـا فشـار بـر روي     به  عبارتي  با  افزايش تعداد سـوييچ .   شويم مديريت  نمايد،  پس  با  بزرگتر  شدن  ابعاد  شبكه  دچار  مشكل  مي

كلات  ديگري  را  پديـد   افزايش تعداد  كنترلرها  نيز  مش.  يابد، مگر اين كه تعداد كنترلرها را زياد نماييم كنترلرهاي موجود افزايش مي

  . ها آورد،  از  جمله  احتمال  ناسازگاري  بين  تصميمات  گرفته  شده توسط آن مي

در  ايـن  معمـاري چنانچـه  يـك      . باشـد  آسيب پذيري  آن  در  برابر  حملات  مي SDNمسئله  ديگر  در  ارتباط  با  :  امنيت

توانـد وارد   هـاي زيـادي را مـي    ي  ميان  كنترلر  و  سوييچ  را  در  دست  بگيرد،  آسـيب نفوذگر  كنترل  يك  كنترلر  يا  كانال  ارتباط

 SDNمسائل مربوط به امنيت .  شوند ممكن است قوانين امنيتي را نقض كنند هايي كه بر روي كنترلر نصب مي همچنين برنامه.  سازد

  . بحث شده است]12[در 

و  نـه آدرس  (شـود    انجـام  مـي  )  فلـو (مسيريابي  بر  پايه  مفهوم  جريـان    SDNدر  از  آن  جا  كه  :  اندازه  جدول  جريان

يكـي  افـزايش    .   شـود  اين مسئله به دو شكل كلـي حـل مـي   .  ها باشد تواند فراتر از ظرفيت سوييچ ها مي ، افزايش تعداد جريان)مقصد

تعدادي  جريان  با  مشخصات نزديك  به  هم  توسط  يك  قاعـده     در  روش  دوم.   ها ها،  و  يا  تجميع سازي  جريان ظرفيت  سوييچ

  .   شوند مسيريابي  مي

  فلو مروري بر استاندارد اپن

  .توضيح داده خواهد شد فلو اپني پروتكل ها اميپو سپس  ها چيسوئدر اين زيربخش در ابتدا 
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  فلو اپنسوئيچ 

چنـين هـر سـوئيچ     و هـم  ردي ـگ يم ـبر طبق آن صـورت   ها بستهال ارس كه هستشامل جدول جرياني  [11] فلو اپن يك سوئيچ

. كنـد  يم ـسـوئيچ را از طريـق ايـن كانـال ارتبـاطي مـديريت        كننده كنترل. هست كننده كنترلداراي يك كانال امن ارتباطي با  فلو اپن

  .شود يمانجام  فلو اپنبا استفاده از پروتكل  ها چيسوئمديريت 

. هسـت ي ورودي هـا  بسـته اعمـال روي  براي  اتيعملاز  يا مجموعهو  ها شمارنده، خل جريانهر جدول جريان شامل چندين مد

باشـد   ورودي مطابقـت داشـته   يبسته، اگر مدخلي با شوند يمجدول جريان مقايسه  يها مدخلوارد شده به سوئيچ با  يها بستهتمامي 

عمليات مشخص شـده در ايـن مـدخل    ) ول جريان يكسان باشدمقادير فيلدهاي سرآيند بسته ورودي با مقادير فيلدهاي مدخلي از جد(

ولـي اگـر مـدخلي بـا بسـته ورودي      . براي مثال اين عمليات ممكن است ارسال بسته از پورت خاصـي باشـد  . شوند يمروي بسته اعمال 

چگونه بـا   داند ينمه سوئيچ ك ييها بستهمسئوليت رسيدگي به  كننده كنترل. شود يمارسال  كننده كنترلمطابقت نداشته باشد، بسته به 

هـر   .دهـد  يم ـجدول جريان انجـام   يها مدخلرا از طريق اضافه و حذف كردن  فهيوظاين  كننده كنترل. رفتار كند را برعهده دارد ها آن

  :هستمدخل جدول جريان داراي ساختاري مشابه شكل زير 

  

  فيلدهاي سرآيند  شمارنده  عمليات

  .[11]جدول جريان  ساختار مدخل .8شكل             

  

 .شوند يمي ورودي تطابق داده ها بستهفيلدهاي سرآيند با مقادير فيلدهاي سرآيند 

 .اند كه با هر مدخلي انطباق پيداكرده باشند يميي ها بستهبراي شمارش  ها شمارنده

  .كند يمي تطابق يافته را مشخص ها بستهي رفتار سوئيچ با نحوهعمليات، 

  براي انطباق با مدخل جدول جريان ها بستهفيلدهاي سرآيند 

ورودي  بسـته ها با مقادير همان فيلدها روي سـرآيند   كه مقادير آن دهد يمجدول ذيل، فيلدهايي از سرآيند يك بسته را نشان  

يلـدها  براي هر بسته ورودي لازم نيست كه تمام اين فيلـدها بررسـي شـوند بـدين معنـا كـه هركـدام از ايـن ف        . شوند يممطابقت داده 

 ANY و يـا اينكـه داراي مقـدار    شـود  يم ـكه مطابقت بسته ورودي با آن مقدار خاص بررسي  داراي يك مقدار خاصي باشند توانند يم

 ANYبراي مثال اگر مدخلي روي جدول جرياني نصب شـود كـه مقـادير تمـام فيلـدهاي آن      . ابدي يمباشند كه با هر مقداري مطابقت 

در جـدول ذيـل آورده    شـود  يم ـها بررسـي   كه تطابق آنفيلدهايي . ي با آن مدخل مطابقت خواهند داشتورود يها بستهباشند تمامي 

  :اند شده
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  .[1] شوند يم استفاده انيجر جدول يها مدخل با انطباق يبرا كه بسته نديسرآ از ييلدهايف  .1جدول 

 

  فلو اپني مدخل جدول جريان سوئيچ ها شمارنده

منظـور از  . دهـد  يم ـرا نشان  ها شمارنده، مجموعه 2جدول . شوند يم، جريان، پورت و صف نگهداري در سطح جدول ها شمارنده

  .، استهستنصب  ربوط به جريان روي سوئيچزمان در اين جدول، طول عمر يك جريان يعني زماني كه مدخل م

  

 .[11] فلو اپن پروتكل يآمار يها اميپ يها شمارنده .2جدول 

Counter  Bits 
Per Table    

Active entries 32 
Packet lookups 64 
Packet matches 64 

Per flow   
Received packets 64 
Received bytes 64 
Duration 32  
Per port   

Receive packets 64 
Transmitted packets  64 
Received bytes 64 
Transmitted bytes  64 
Receive drops 64 
Transmitted drops 64 
Receive errors 64 
Transmitted errors 64 
Receive frame Alignment errors 64 
Receive overrun errors  64 
Receive CRC errors  64 
Collisions 64 

  فلو اپنعمليات مدخل جدول جريان سوئيچ  

انطبـاق يافتـه بـا آن     يها بستهسوئيچ با  دهد يمهر مدخل جدول جريان شامل صفر يا تعداد بيشتري از عمليات است كه نشان 

راي عمليـات  ترتيـب اج ـ  .شـود  يم ـنباشد بسته رسيده حـذف   يا بستهاگر مدخلي داراي هيچ عمليات ارسال . مدخل چگونه رفتار كند

مشخص شده با ترتيبي خاص را پـردازش كنـد،    اتيعملاگر سوئيچي نتواند . مربوط به هر مدخلي بايد به همان ترتيب نصب شده باشد

هر سوئيچي نياز . بين سازندگان مختلف متفاوت باشد تواند يمترتيب عمليات . گرداند يبرميك پيام خطا را  فوراًآن مدخل را رد كرده و 

زماني كه سوئيچ به  .باشند يم "ضروري اتيعمل"تنها ملزم به پشتيباني  ها چيسوئباني از تمام انواع عمليات را ندارد بلكه تمامي به پشتي
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ي سـازگار بـا پروتكـل    هـا  چيسـوئ . كند يمرا پشتيباني  "اختياري اتيعمل"كه كدام يك از  كند يممشخص  شود يموصل  كننده كنترل

 اتي ـعمل"تنهـا   Open Flow-onlyي هـا  چيسـوئ . Open Flow-enabledو  Open Flow-only: باشـند  يم ـدو نـوع  فلـو   اپـن 

 "آسـا  ليس ـ"و  "عادي"ضروري از عمليات  اتيعملعلاوه بر  Open Flow-enabledي ها چيسوئولي  كنند يمرا پشتيباني  "ضروري

  .كنند يمهم پشتيباني 

  ورودي بستهانطباق  

فيلـدهايي از سـرآيند   . كنـد  يمرا اجرا  8عملياتي با ساختار نشان داده شده در شكل فلو  اپني، سوئيچ ا بستهبه محض ورود هر 

  :آمده است 9موارد مربوط به آن در شكل . به نوع بسته بستگي دارند شوند يماستفاده  وجو جستبسته كه براي 

  

  .[11] فلو اپن يها چيسوئ يورود يها بسته يرو يياجرا اتيعمل  .9شكل                                               

 

مقادير مشخص شده در مدخل جدول جريان يكي باشند بسته با آن مدخل جـدول جريـان    اگر مقادير فيلدهاي سرآيند بسته با

جريـان   كـه بـا مـدخلي از جـدول     يا بسـته هر . ابدي يمباشد با هر مقداري انطباق  ANYاگر فيلدي شامل مقدار . كند يمانطباق پيدا 

موجود انطباق نيابـد از طريـق    يها مدخلاز  كدام چيهبا  يا بستهاگر . شود يم يروزرسان به، شمارنده مربوط به آن مدخل ابدي يمانطباق 

  .چه رفتاري در قبال آن بسته انجام دهد داند ينمزيرا سوئيچ  شود يمارسال  كننده كنترلكانال امني به 
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  .[11] انيجر جدول يها مدخل با يورود بسته باقانط يبررس نحوه .10شكل       

  

را  هـا  چيسـوئ از طريق اين كانال امـن   كننده كنترل. كند يموصل  كننده كنترلرا به فلو  اپنكانال امن رابطي است كه هر سوئيچ 

و  كننـده  كنترلارتباط بين . كند يمارسال  ها چيسوئرا به  ها بستهو  كند يمدريافت  ها چيسوئرخدادها را از . كند يممديريت و پيكربندي 

  .شود يمبرقرار  TCP 6633اين نشست روي پورت  فرض شيپصورت  به. شود يمبرقرار  TLS سوئيچ از طريق يك نشست
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