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   BGPSec  پروتکل مزایا و چالشهای امنیتی

  چکیده

یا ممانعت منجر به ربودن و  یجعل یها  routing updateعنوان مثال،به برد،یرنج م یمتعدد یتیامن یهایریپذبیاز آس BGP پروتکل

برطرف تواند می routing update بررسی و ارزیابیبا  ها را یریپذبیآس نیا ادعا دارد که BGPsec پروتکلاگرچه  .شودیم کیتراف ارسال

 ،کیتراف قابلیت ربودن، به عنوان مثال BGPsecبرخی آنان با وجود پیاده سازی  ،BGPذاتی  یتیامن یها یریپذ بیآسبا توجه به اما  کند

مورد  یتیامن نیتضمو اینکه  میپردازیم BGPsecبا  BGPی هایریپذبیآس کیستماتیس یمقاله به بررس نیدر ا. همچنان وجود دارد

 .میکنیم یریگاندازه یداده واقع یابیرد کیاستفاده از  بارا  ها یریپذبیآس تأثیرو آیدبدست نمی inter-domain routingدر  نظر

 inter-domain routing ،routing path ،routing update ،routing pathکلیدواژه: 

 مقدمه

BGP یک پروتکل مسیریابی بین دامنه(ای است که امکان اتصال اینترنت را به سیستمهای مستقلASفراهم می )کند.های متفاوتAS  

همسایگان رو مبادله کرده و ها اطلاعات دسترسی به ASشوند. این پروتکل بین هایی که توسط سازمانهای مختلف اداره مییعنی شبکه

مکانیزم امنیت داخلی ندارد تا  BGPکند. از آنجاییکه ها انتخاب مییکی از بهترین مسیرها را که از همسایگان یاد گرفته برای انتقال بسته

)یا هر روتر  ASاطمینان حاصل کند، موجب بروز آسیب پذیریهای جدی شده است. بنابراین هر ASارسالی توسط  routing updateاز 

BGP هر مسیری یا هر )routing path  را باBGP   در شرکت  2008میتواند اعلام کند. برای مثال در سالTelecom پاکستان

(AS17557)  یکrouting path  غیر مجاز برایprefix    208.65.153.0/24   اعلام کرد وPCCW (هنگ کنگAS3491)   این آدرس

برای بیش از دوساعت شد. بسیاری از ترافیک های جعلی و سرقت های  YouTubeکه منجر به ربودن ترافیک  جعلی را به بقیه اعلام کرد

لذا چنین آسیب پذیریهایی بطور جدی روی امنیت مسیریابی بین  و اشتباه در پیکربندی گزارش شده است. BGPترافیکی توسط حملات 

 دامنه ای تأثیر گذار است.

ها پیشنهاد شده است. با این حال بیشتر این طرح BGPهای امن سازی یرهای جعلی یا نادرست انواع روشجهت جلوگیری از اعلام مس

سازی ها بصورت صحیح پیاده ISPچنانچه توسط   Prefix filtering بعنوان مثال سازی، در عمل قابل اجرا نیست.دلیل پیچیدگی پیادهبه

ها ISPسازی، این فیلترینگ توسط در عمل به علت پیچیدگی پیاده ولی جلوگیری کند traffic hijackingتواند از حملاتی مانند شود، می

ها تأیید AS پیشنهاد شده است که بوسیله آن IETFبهترین روش امن سازی است که اخیراً توسط  BGPSecشود. در این میان اجرا نمی

 دهند.را انجام می BGP route صحت و اعتبار 

دستیابی  به به منظور ا ر BGPsec با فعال سازی   BGP ای یعنیهای موجود پروتکل مسیریابی بین دامنهپذیریابتدا آسیبدر این مقاله 

دهد با وجود تلاش جهت رفع کنیم. این مطالعات نشان میها بررسی می ASای امن یعنی تحویل صحیح بسته میان دامنهمسیریابی بین

 

 

  BGPSec پروتکل  مزایا و چالشهای امنیتیعنوان مقاله:   

                      رشته شغلی             مدرك و رشته تحصیلی      تهیه کننده/گان    

                   ارتباطات و  فناوری اطلاعاتهای کارشناس زیرساختسخت افزار     -کامپیوترهندسی م  اکرم گل پرور    

 (داره کل طرح و توسعه شبکهامعاونت فنی) :اداره کل/دفتر
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چندین حمله   وجود دارد. BGPSecمثلاً با استفاده از  BGPسازی های امنهای جدی در طرحپذیریآسیبپذیریها، ولی همچنان آسیب

BGP  جهت نشان دادن اینکه امن سازیBGP  همچنان با ضعفهای اساسی مواجه هست، ساخته میشود. تأثیر این آسیب پذیریها را با

م که آسیب پذیریها جهت حملات براحتی قابل استفاده هستند. به منظور رفع این ارزیابی میکنیم و متوجه میشوی real traceاستفاده از 

 کنیم.را بررسی می BGPSecسازی با استفاده از طراحی و پیاده سازی پذیریها و کاهش تأثیر آنها روش امنآسیب

 BGP جهت امن سازیهای مطلوب ویژگی - 1

ها بامحاسبه و تعیین مسیرهای صحیح به سمت مقصد صحیح ASها میان اطمینان ازصحت ارسال بسته inter-domain routingهدف از 

 است.

  مسیریابیBlackhole-Resistant  : 

 ASخاصی که در حالت عادی از آن  ASجهت جذب ترافیک به یک   Blackholeتواند ترافیک شبکه را هک کند. معمولاً از نمی ASهر 

 کند:جلوگیری می prefix hijackingشود. این ویژگی امنیتی از دونوع استفاده میکند، عبور نمی

1-Traffic Hijacking هایی که : ترافیکprefix hijacking  اند، بطور کاملشدهDrop  تواند به مقصد اصلی باز گردانده شده و نمی

 .شود

 2- Traffic Interception هایی که : ترافیکprefix hijacking  اند، می توانند به مقصد اصلی بازگردانده شوند. توجه داشته باشید شده

 که این حمله تأثیری روی دسترسی شبکه ندارد.

 مسیریابی Loop-Free Routing: 

مکانیزم تقویت حمله را  forwarding loopشود. نمی forwarding loopنادرست وارد یک  routing updateهیچ ترافیکی جز در اثر 

ویژه تاثیر این حلقه ها شامل از دست ها و یاحتی قطعی شبکه تأثیرگذار باشد. بهلینک  overloadتواند بر اتصالات شبکه، فراهم کرده، می

این ویژگی  ،بنابراین .برای بسته های خارج از حلقه می باشد   Delay , Jitterهای داخل حلقه و افزایش بار لینک و رفتن قابل توجه بسته

 دهد.دسترسی شبکه را بطور قابل ملاحظه ای کاهش می

 

 : BGPSec با استفاده از BGP امنیت  - 2

برای   ها  تمرکز دارد.ASو مجوز  routing updatesبر تأیید صحت  SPVو  S-BGP  ،SOBGPمانند  BGPطرح های قبلی امن سازی 

سربار محاسباتی و  S_BGPبررسی میکند ولی  BGPرا جهت امنیت  routing path مبدأ و هم   Prefixهم اعتبار  S_BGPمثال 

را معرفی کرده است که BGPSec، پروتکل  BGPجهت استاندارد سازی یک پروتکل امن    IETFای دارد. اخیراً ارتباطی قابل ملاحظه

 می باشد. routing pathمبدأ و  Prefixجی که اعتبارسن S-BGPهدف آن کاهش سربار و در عین حال تضمینهای امنیتی مشابه 

BGPSec  ازRPKI  (Resource Public Key Infrastructure جهت احراز هویت )Prefix کند. سرویس مبدأ استفاده میRPKI 

ROA  (route origination authorization )وبنام   RIPE ،APNIC ،ARINتوسط رجیسترهای اینترنت منطقه ای مختلف مانند 

که مجوز انتشار   Prefix، حداکثر طول  Prefixمشخصاتی مانند  ROAشود. را دارد، ارائه می Prefixکه مجوز انتشار  ASای همان بر
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کند را بررسی می ROAکند، دریافت می routing update که  ASشود. هر دارند را شامل می prefixهایی که مجوز انتشار  ASدارد و 

 کند.می rejectهای غیرمجاز را Prefixو 

، ROAباشد. با بررسی می Prefix(10.0.0.0/16)مجاز به انتشار  AS xکند که مشخص می دهد کهرا نشان می ROAیک  1شکل 

AS ها، برای مثالAS z اعتبار  ،با موفقیتAS x   وprefix کند.اعلام شده از طرف آن را تأیید می 

 

 BGPSecبا استفاده از   BGPامنیت  1شکل 

ای صحیح را در جدول مسیریابی به گونه AS Numberکند تا نیز تلاش می S-BGP  ،BGPsecمشابه دیگر روشهای امن سازی مانند 

 BGPSecواقعی مورد استفاده جهت ارسال بسته ها را نمایش دهند. در این راستا،  AS Pathاعلام کند که مسیرهای اعلام شده به درستی 

   Routing Tableرا در جدول  AS Numberهای تخصیص داده شده به رجیسترهای مختلف جهت انتشار گواهی RPKIبا استفاده از 

،   ASشود. هربعنوان موجودیتی جهت امضا و تأیید جدول مسیریابی در این مقاله استفاده می  ASکند. برای سادگی ازاعتبارسنجی می

تنها بررسی تطابق  S-BGPو  BGPSecکند . تفاوت را قبل از ارسال آن به همسایه تأیید می routing updateمسیر مشخص شده در 

باشد. ارسال کرده است، می را routing updateکه   AS Numberدریافتی و  routing updateامضای تأیید شده رمزگذاری شده در 

خودش یعنی ASرا امضاکرده، شماره    prefix pدر این شکل    AS1را نشان میدهد. BGPSecای از اعتبارسنجی در نمونه 1شکل 

AS1شماره  ، و همچنینASشود که در اینجا که بروزرسانی به آن ارسال میAS2 امضا را در ، هستupdate routing  جاسازی کرده و

بررسی میکند  اگر   update routingل کننده ابتدا امضا را قبل از انجام بروز رسانی جهت تأیید هویت ارسا  AS2کند.ارسال می AS2به 

هست را  AS3شود و در  اینجا به ان ارسال می Updateکه  هیهمسا ASو شماره  یشده قبل دییتأ یامضانتیجه بررسی مورد تأیید بود، 

 .کندارسال می AS3اضافه کرده و به  update routingبه 

 

 BGPSecهای پذیریآسیب - 3

تواند خصوصیات امنیتی لیست شده در بالا را فراهم نمی BGPSecاما همچنان   BGPپذیریهایرفع آسیببه BGPsecبا وجود ادعای 

 های زیر را دارد:پذیریآسیب BGPSecکند. بطور خاص 
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 AS yو  AS xباقرارگرفتن بین  AS zبه   Wormholeحمله  - 2 شکل

 Control Planeآسیب پذیری  -1-3

و انتشار مسیرهای  Route Hijackingناشی از  Blackholeبا جلوگیری از حملات  Control Planeامنیت  BGPSecبا وجود اینکه هدف 

 BGPsecسازی کامل در اینترنت هنوز حتی با پیاده wormholeبا استفاده از حمله   Route hijackingجعلی است، با این حال حملات 

 پذیر است.امکان

1-1-3- Wormhole Attack: 

و یا  BGPک و بدون نیاز به تغییر در پروتکل یتراف hijackبا هدف ایجاد لینکهای جعلی جهت  ASتواند توسط هر این حمله می 

گیرد اما برای رفع این مشکل اطمینان از مورد توجه قرار نمی BGPSecسازی آن تولید شود. این حمله اگرچه توسط توسط پیاده

 ASYو  ASxدهد. فرض کردیم را نشان می wormholeیک حمله اولیه 2ست. شکل ضروری ا blackholeمسیریابی مقاوم در برابر 

های routing path ،ASبا همکاری هم و تولید یک   ASکنند. برای این منظور این دو  hijackرا جذب و  ASZترافیک ارسالی از 

   routing path  از ASzاز دیدگاه   routing pathمخفی کرده و لذا طول routing path ( را  در اعلام ASiو  Askواسط )مثلاً 

 ASyو  ASxنشان داده شده است فرض کنید  2شود. همانگونه که در شکل واقعی کوتاهتر بوده و به راحتی تانل بین آنها ایجاد می

هست  ASxدریافت کننده که در اینجا  ASو شماره   As1، شماره   prefix 10.0.0.1/16مواردی شامل  AS1همکار هستند.  ASدو 

پس از بررسی امضا،  .کندارسال می ASxمسیریابی جاسازی کرده و به  Updateدر  ROAرا امضا کرده و همه را با هم در گواهینامه  

ASx  امضای تولید شده توسطAs1  را به همراهAS  ًجعلی مثلاASy   را امضا وroute update   بهASYکه فرستد، جاییمی

wormhole  میانASX  وASy .بنابراین  ساخته شده استASY   امضای معتبردرroute update   جعلی تولید شده توسطASx  را

  route updateنک جعلی بوده است. برای انتشار بیشتر یبراساس ل ASyو  ASxایجاد شده بین   sessionاگرچه  دریافت کرده است،

 ASzهای سمت هست را  جهت دریافت ترافیک ASzقربانی که در اینجا   ASرا به همراه  ASxتنها بایستی امضای  ASyجعلی، 

بصورت  ROAارسالی از مبدا را با استفاده از گواهینامه   10.0.0.1/16مبدا   route update   ،ASz ، prefixامضا کند. با دریافت 

مسیر جعلی را بعنوان مسیر  ASZ(. در این تنظیمات ASy,ASx,AS1) موفقیت آمیزی بررسی کرده و مسیر جعلی را تأیید میکند.

 کند.شده باشد، را انتخاب میLearnدار بجای مسیر واقعی چنانچه کوتاهترین مسیر در بین تمام مسیرهای اولویت
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 routingای که شود به گونه wormholeتواند منجر به تولید لینک جعلی و تولید حمله ها میASپس بطور خلاصه تبانی میان 

update ها شامل مسیرهای جعلی با امضای معتبر از منظرASسازی قربانی باشد که حتی با پیادهBGPSec .نیزقابل تشخیص نیست 

  blackholesتواند مسیریابی هنوز هم می wormholeمبدأ وجود ندارد ، لذا حمله  Prefixمتاسفانه امکان جلوگیری از ربوده شدن 

 مجهز باشند. BGPSecبه  BGPتی اگر همه روتر های حنت افزایش دهد را در اینتر

2-1-3- Protocol Manipulation Attack : 

ای تواند اولویت مسیرها را به گونهدهد. مهاجم می( رخ میRFD) ( و MRAI )در شاخصهای ذدر این حمله رهگیری ترافیک با نفو

 قربانی بصورت اشتباهی مسیر با اولویت کمتر را به عنوان مسیر ارسال ترافیک انتخاب کند. ASتغییر دهد که 

 :هست دو مسیر با الویت AS2مخرب که در اینجا  ASنشان داده شده است یک  3برای مثال همانطور که در شکل 

r1: {AS1, AS2, AS4, AS5}     وr2: {AS1, AS2, AS3 ,AS5}  کند و این در حالی است که مسیر خوب دیگر را کنترل می

r3: {AS1 ,AS6, AS5, AS8},    توسطAS  و ترتیب اولویتهای شود مخرب کنترل نمیAS1   :بدین صورت استr1 > r2> r3. 

زه بعد از با گیرد.رده و آن را بلافاصله پس میکسانی ررا اطلاع  AS4به  AS1مسیر  AS2 .فعال نباشد RFDکنیم حال فرض می

ی اعلام کرده امسیر فوق را بصورت دوره  As2 گیرد.را اعلام کرده و سپس آن را پس می AS3به  AS1مسیر  MRAI ،AS2زمانی 

بصورت پیوسته و در بازه های زمانی مرتب مسیر فوق را اطلاع رسانی کرده و پس  AS2گیرد.پس می MRAIو پس از هر بازه زمانی 

 r2و  r1مسیر  باشد،تأخیر  ه اندازهب MRAIمسیر صرفنظر شده با توجه به  آن را باطل میکند. تا زمانیکه MRAIاز هر بازه زمانی 

وجود  r3غیر قابل دسترس هست اگرچه مسیر  AS7 ،AS1در نتیجه از دید  حتی اگر پس گرفته شده باشند.ند رهمچنان وجود دا

 هدهد به دلیل اینکرا ترجیح می r4 مسیر As7وجود داشته باشد،  r3یین تر از ت پایبا اولو AS7به  AS1 از r4 دارد. اگر مسیر بهینه

 شود.ایجاد می RFDبا استفاده از تایمر حملات مشابه شود. بطور مشابه بطور دائم میرا می r3مسیر 

دهد. این حمله با فعال سازی دستکاری مسیرهای دارای اولویت بالاتر رخ می ، control Planeلایه  با هدفاین حمله دربطور خلاصه 

BGPSec  روی پروتکلBGP  به این علت که کلیه مسیرها قابل تأیید هستند. باشدشناسایی نمیقابل 

 

  Protocol Manipulationحمله  -3شکل 
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 Data Planeآسیب پذیری -2-3

Mole Attack    : 

  Overloadو   Loopیکی از مهمترین خصوصیات برای هر پروتکل مسیریابی است. هکرها میتوانند با ایجاد   Loopمسیریابی بدون 

 کند.را نقض می loopشوند. این حمله ویژگی مسیریابی بدون   Mole Attackموجب حمله  Tلینکهای شبکه

به این معنی که یک  .عمل نکندPrefixکاربرد براساس  Prefixبرای یک   ROAدهد که وقتی رخ می  Loopاین حمله با ایجاد 

Prefix  اختصاص داده شده به یکAs تواند به راحتی از چنین نبایستی بصورت کامل مصرف شود. این حمله میPrefix  های استفاده

معمولابًلوك (RIRS)های بزرگتر توسط  Asاستفاده کند. در اینترنت در حال حاضر  loopای برای نقض ویژگی مسیریابی بدون نشده

ها(. در Prefixکنند)یعنی بلوکهای کوچکتری از ، اما آنها تنها بخشی از آنرا استفاده می ها به آنها اختصاص می یابد Prefixبزرگی از 

ک با د با ایجاد ترافیناعلام نشوند، میتوان BGPهای استفاده نشده و یا تخصیص داده نشده  اگر به درستی در  Prefixاین حملات این 

prefix  نمونه ای از این حمله را نشان میدهد: 4های استفاده نشده، مورد توجه هکرها قرار گیرد. شکل 

 

 AS ینکهایشدن ل OverLoadو  یدائم  Forwarding Loop جادیبا ا Mole Attackحمله  - 4شکل 

ASy  به دوAS x وz   متصل هست وdefault Route   رویASz کنیم تعریف شده است. فرض میASy  مجاز به اعلامPrefix  

به  sub-prefix 10.0.0.0/24ها را بصورت کامل استفاده نکرده و  Prefixکلیه  ASyفرض میکنیم همچنین باشد.  10.0.0.0/16

و سیاستهای مسیریابی   default Routeمطابق با  10.0.0.0/24هیچ مشتری اختصاص داده نشده است. بنابراین ترافیک با مقصد 

 در گردش است.  ASx,y,zاتخاذ شده  بطور مداوم میان 

ها هنوز  Ip Addressبطور کامل تخصیص داده شده است ولی تعداد قابل توجهی از  IPV4های prefixشود که اگرچه خاطر نشان می

 به مراتب خطرناکتر است. IPV6. این شرایط برای همچنان به آسانی قابل اتفاق افتادن است Mole Attack.  لذا نداستفاده نشده ا

پیاده سازی شده است، عدم  BGPSecدر اینترنت درحالیکه  Mole Attackهمانگونه که قبلا هم گفته شد علت اصلی رخ دادن 

 ه شده است.در شکل فوق نشان داد Prefixهای استفاده شده است. به هرحال، فرآیند اعلام  Prefixمطابق با  RPKIانتشارگواهی 

ای امن چنین حملاتی در سطح شبکه کاهش تنها با انتخاب مسیر اتفاق نمی افتد، اما با مسیریابی بین دامنه Mole Attackاگرچه 

 یابد. می

 congestionتواند منجر به ایجاد کرده و از آن سوء استفاده کند. حتی می loopدهد تا به راحتی به هکر اجازه می mole attackبنابراین 

های استفاده نشده، شود. توجه به این نکته ضروری است  prefixلینکها با تولید ترافیک توسط  Overloadها و  Asدر لینکهای میان 
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های استفاده  prefixبرای تولید ترافیک پس از بررسی  botnetکه حتی مهاجم ممکن هست این روش را انتخاب نکرده بلکه تولید 

   نشده کند.

نیست  اما جهت  رفع مشکلات    Data Planeرفع آسیب پذیریهای  BGPSecتوجه به این نکته ضروری است که اگرچه هدف از 

BGP شود.صحت ارسال بسته اهمیت دارد و این آسیب پذیری احتمالا با عملکرد صحیح پروتکل برطرف می 

 Control Planeو  Data Planeآسیب پذیری های ناشی از ناسازگاری بین -3-3

Protocol Manipulation Attack : 

Protocol Manipulation Attack  حتی با پیاده سازی این امکان را به هکر میدهد کهBGPSec بتواندکه Route update  ارسالی

اتفاق  data planeو  Control Palneترافیک رخ دهد. این حمله با ناسازگاری میان  hijackقربانی را طوری تغییر دهد که  ASبرای 

کند با این تفاوت که در مورد اول این حمله پیامهای مسیریابی را دستکاری می control Planeافتد. مشابه حمله رخ داده به می

شود ولی در این مورد پیامها بصورت مستقیم با تغییر در پیامهای اعلام مسیر اتفاق دستکاری می BGPپیامهای با تغییر در پیاده سازی 

 فتد.می ا

اجرا می Data Planeبصورت کامل در  control Planeشود که مسیرهای محاسبه شده توسط فرض می BGPSecدر طراحی فعلی 

با هم هماهنگ و سازگار بوده و مکانیزمی جهت بررسی این سازگاری وجود  Data Planeو  control Planeشود یعنی مسیریابی در 

 ندارد.

 دهد.را نشان میمثالی از این حمله  5شکل 

 

Figure 1حمله Protocol Manipulation توسط هکرجعلی با فراهم کردن امکان اطلاع رسانی مسیر کوتاهتر 

  AS1قرارداد سرویس انتقال با یک  Asyرا جذب کند. برای دستیابی به این هدف،  ASzقصد دارد ترافیک سمت  ASyکنیم فرض می

و   ASyو  AS1 بهمربوط  ASشماره  AS1 کند.می ، مبادله AS1های صحیح به همراه امضای صحیح جهت دریافت بروزرسانی

 BGPاز طریق  ASyتعبیه کرده و به سمت  route updateرا در  ROAرا امضا کرده  سپس این امضا و گواهی   Prefixهمچنین 

Session کند. در همین حال ارسال میASy  ک یroute update   ازAS1 کند که شامل مسیر مجاز دریافت می{ASl, ASk, 

AS1} باشد. میAsy  مبدأprefix   و همچنین مسیر را با توجه به گواهیROA   که شاملAS1 و مسیر{ASl, ASk, AS1}  هست
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هست را اتخاذ کرده و به آن اولویت بالا    ASlرا بعنوان بهترین مسیر که در اینجا  مسیراولین  ASy .کندرا با موفقیت تأیید می

 اطلاع رسانی نشده است. ASzدهد و این درحالی است که هنوز این مسیر به اختصاص  می

 ,AS y}دریافت خواهد کرد. برای مثال  AsJو  Asyمورد تأیید از  ROAدو مسیر مورد تأیید را با گواهی   ASzدر این تنطیمات 

AS1}    و{ASj, ASi, AS1}.  که طول مسیر اول دریافتی از نجاییآازASy  دریافتی از  دوممسیر از ASj کوتاهتر است، لذاASz 

ربوده شده در حالیکه مسیر اصلی  ASyبه سمت  ASZرا انتخاب میکند. لذا ترافیک از  ASyدریافتی از   {AS y, AS1}مسیر 

مخرب مسیری را که  ASدهد که . این پروتکل اجازه میباشدمی   {AS y, AS1}بجای  {AS y, ASl, ASk, AS1}ترافیک   

از مسیرهای اعلام شده استفاده   route updateرا بگیرد ولی در واقع وجود ندارد، ایجاد کند. لذا چنانچه  BGPSecتواند گواهی می

 تواند آن را اعتبارسنجی کند.قربانی نمی AS کند

BGPSec  جهت هماهنگی بینData Plane  وControl Plane پذیری منجر به حملات که آسیبmanipulation  شود را هیچ می

به درستی تأیید شده هستند،  Control Planeو  Data Plane، حتی در صورتی که پذیریبرداری از این آسیبدهد. با بهرهضمانتی نمی

  شود.می hijackترافیک به راحتی 

 ارزیابی و اقدامات متقابل - 4

 می پردازیم. مهار حملات یمتقابل برا اقدامات حملات بالا و سپس ارائه ریتاث و یاثربخش یابیبخش به ارز نیدر ا

 ارزیابی آسیب پذیری -1-4

از  wormhole attacksرا جهت بررسی تأثیر  AS کنیم. ابتدا توپولوژیتأثیر حملات بالا را با آثار واقعی آنها بررسی می

CAIDA (http://as-rank.caida.org/data/)  ارزیابی میکنیم. توجه داشته باشید کهprotocol manipulation attacks    اثرات

توانند مخرب باشند. بصورت ها می ASکنیم همه شود. فرض میمشابهی بر ارسال بسته دارند، لذا برای سادگی نتایج اینجا ارائه نمی

کنیم. توپولوژی شامل شده توسط حمله انتخاب می hijackبرای تولید حمله و بررسی تعداد مسیرهای   ASجفت  10تصادفی تعداد 

34 AS  همراه باAs  هاست. ما مستقیماً از گزارشات آنهای همسایهCAIDA جهت تنظیم ارتباطات بین ASکنیم. ها استفاده می

هایی را که بیشتر از سه  ASباشد. بصورت تصادفی می  5510حدود  لینک تعداد مسیرها 1405و  AS 1425درنتیجه توپولوژی شامل 

تعداد   -6aکنیم. شکل گیرند را انتخاب میکه تحت تأثیر حمله قرارمی ASهمسایه دارند، برای تولید حمله و ارزیابی تعداد مسیرهای

ها حداقل یک مسیر  ASدرصد  72حدود شود که دردهد. مشاهده میرا نشان می wormhole attacksشده توسط  hijackمسیرهای

کنند، تولید سوء استفاده می BGPمخرب یا مهاجمینی که از  ISPتواند توسط متأثر از حمله دارند. توجه داشته باشید که حمله می

برای این منظور پذیری روترهای در معرض خطر به راحتی با تغییر پیکربندی روتر توانند به راحتی از آسیبشود. بویژه، مهاجمین می

تواند در مخرب وجود داشته باشد، نمی ASچنانچه   (BGPSecپیشرفته) BGPتوان نتیجه گرفت که پروتکل استفاده کنند. بنابراین می

 ای کاملاً امن باشد. خصوص مسیریابی بین دامنه

را جمع آوری کرده و تعداد لینکهای های استفاده نشده  IPکنیم. مجموعه اطلاعات را بررسی می  attacks moleدوم، تأثیر 

 کلیه مسیرها با کلیه پیشوندهای  tracerouteکنیم. با استفاده از ابزارهای ها را بررسی می IPتحت تأثیر ترافیک تحویل شده به این 

ای که گونهنیم بههای مربوطه استفاده میک ASها به  Prefixها برای نگاشت  router-viewشود. همچنین از اطلاعات بررسی می 24/

قابلیت سوء    mole attacksکه برای ASپذیریهای مختلف لینکهای هستند. آسیبtraceroute در Packet  مسیر ارسال ASلینکهای 
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استفاده  24/پذیری که قابلیت ایجاد ترافیک روی پیشوندهای های آسیبتوزیع لینک b-6کنیم. شکل استفاده دارند را شناسایی می

را میتوان مورد  24/بلاك پیشوند  5را با استفاده از بیش از  پذیرهای آسیبدهد. متوجه شدیم که بیشتر لینکنشده را دارند، نشان می

 سوء استفاده قرار داد.

 توسط کاربران  mole attackتوسط مهاجمین استفاده می شود.دقت کنید که  DDOSبطور خاص از این حمله برای حمله 

 معمولی در اینترنت میتواند ایجاد شود. بنابراین این حمله میتواند خیلی مخفیانه در شبکه قربانی اختلال ایجاد کند.

 

Figure 2-  تأثر آسیب پذیری ها در مسیریابی بینASها 

  

 اقدامات متقابل احتمالی-2-4

و امکان طراحی یک روتر تلفیقی  BGPSecدر این بخش درخصوص اقدامات احتمالی در برابر حملات بالا که شامل تقویت پروتکل 

 کنیم.است بحث می

1-2-4- Enhanced BGPsec Protocol  : 

این موضوع  در مسیریابی را تأیید کنند.برای حل  ASها نمیتوانند لینکهای موجود AS این هست که  mole attacksعلت اصلی 

فقط برای پیشوندهای استفاده شده و تولید گواهینامه لینکها )به جای شماره  ROAرا جهت تولید گواهینامه  BGPSecمیتوان 

ASبدین ترتیب یک  .( توسعه دادBGP  روتر میتواند صحت لینکهای واقعی روی مسیر اعلام شده با پیشوندهای استفاده شده

شوند تا مانع وقوع این حمله شود و تنها ترافیکی که های فیزیکی انتخاب و اعلام میتأیید کند. بنابراین تنها مسیرهای دارای لینک

جلوگیری میکند.بطور    mole attacksك میشود و درنتیجه از  های استفاده نشده بلا Prefixهای مجاز باشد ارسال و  prefixاز 

های اعلام شده و استفاده  Prefixایجاد کنیم که بصورت اتوماتیک سازگاری میان  BGPSecخاص میتوان یک مکانیزمی برای 

 میتواند بصورت اتوماتیک  ASهای استفاده نشده را بلاك کند. با استفاده از مکانیزم نفوذ،  Prefixشده را تشخیص داده و سپس 

Prefix های اختصاص داده شده  وPrefix های جدول مسیریابی را تجزیه و تحلیل کند. برای مهار حملهprotocol manipulation  

بررسی شده تا از میرایی مسیرهای خوب جلوگیری  routing updateکه ترفیک را هک میکندعلت اصلی تغییرات مسیریابی در 

 کند. 
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2-2-4- Consolidated BGPsec Router Design  : 

ای که هر روتر سازی روتر بگونهدر روترها جهت پیاده ARM TrustZone و   Intel SGXهای با کیفیت مثل توان از پردازندهمی

BGP  مسیر  و بسته دریافتی از همسایگان را بررسی و مانع ارسال در مسیرهای مخرب میشود. روترهایBGPSec که از پردازنده-

تواند مانع دسترسی و تغییر که معماری مبتنی بر دستورالعمل هست، می Intel SGXهای با کیفیت استفاده کنند برای مثال 

حافظه اجزای سیستم شود. هدف از طراحی روتر قابل اعتماد با پردازنده با کیفیت، تأیید و تصدیق مسیر صحیح به سمت همسایگان 

و آنچه که انتطار  BGPروتر میتواند برای تصدیق مسیریابی همسایگان از اجرای صحیح   BGPبجز طراحی،  می باشد. همچنین

 قابل تشخیص و پیشگیری است. protocol manipulation رود استفاده کند. بنابراین حملهمی

 نتیجه گیری: - 5

 BGPSecقابلیت فعال سازی با  BGPپرداخته و مشاهده کردیم که  BGPSecهای موجود در پذیریبررسی آسیب هدر این مقاله ب

در همین راستا  دامنه ای دست یابد.ند به ویژگیهای مطلوب امنیتی در خصوص مسیریابی بینتوانمی آنبه دلیل اشکالات اساسی 

 کردیم. اشاره به برخی طرح ها برای ایمن سازی مسیریابی بین دامنه ای جهت تضمین ویژگیهای امنیتی
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