
 
 

اند. شده  لیتبد  يبریحملات سا  یاز اهداف اصل  یکیبه    يوتریکامپ  يهاشبکه  شرفته، یو پ  نینو  يهاياستفاده از فناور  شیبا افزا  امروزه  -  چکیده
  یمختلف  يحملات، راهکارها  ن یمقابله با ا  يسرقت اطلاعات و اختلال در عملکرد شبکه شوند. برا  ، یمنجر به خسارات مال  توانندی حملات م  نیا

 و مقابله با حملات است.  صیآنها، تشخ نیتراز مهم یکیکه   اردوجود د

 

.  شوندیم یحملات معرف  صیتشخ يها . ابتدا، روششودیو مقابله با حملات پرداخته م صی تشخ يو کاربردها ي حوزه فناور یمقاله، به بررس نیا در
روش بررس  يهاسپس،  مورد  حملات  با  م  یمقابله  کاربردهارندیگ یقرار  ادامه،  در  ب  صی تشخ  ي.  حملات  با  مقابله  نهاشوندیم  انیو  در    ت،ی. 

 . شوندی م یو مقابله با حملات بررس صی در حوزه تشخ نینو يهايرفناو

 ن ینو يهايفناور، مقابله با حملات، حملات صی تشخ -کلید واژه 

 

 :   مقدمه-1

دن زندگ  یلیبدیب  يبه نقطه   يوتریکامپ  يهاو شبکه   هايکه فناور  يامروز  يایدر  تبد   یاز  امنشده  لیما  از    یتیاند، مسائل  و حفاظت 
 روالیفا  يکربندیاز حملات شبکه، از جمله نصب و پ   يریو جلوگ  صیتشخ  يهارو، مفهوم   نیبرخوردارند. از ا  ياریبس  تیاطلاعات از اهم

)Firewallتشخ (   صی)،  آنDetectionحملات  با  مقابله  و  اهم)  ادامه   تیامن  نیتضم  يبرا   يریچشمگ  تیها،  صح  يو   حیعملکرد 
 دارند.  يوتریکامپ  يهاو شبکه ها ستم یس

 

د  ،یتیامن  داتیتهد   يدرباره  ها ینگران حملات  جمله  (  يدهیاز  (Intrusion Attacksنفوذ  نفوذگران   ،(Intrudersطر از  حملات  و   ق ی) 
و مد   ر، یپذب یآس  يافزارهانرم کاربران  بر سر  فا   هاستم یس  رانیهمواره  از  استفاده  است.  بوده  به   یکنترل دسترس  يبرا  هاروالیاستوار 

 ي ریشگیو پ   صیتشخ  يهاستم ی) و سIntrusion Detection Systems - IDSنفوذ (  صیتشخ  يهاستمی س   نیهمچن  آن،  کیشبکه و تراف
 . شوندیمحسوب م داتیتهد نیمقابله با ا يبرا یاصل يها)، از جمله روشIntrusion Prevention Systems - IPS( داتیاز تهد

 

.  پردازدیها ممقابله با آن  يحملات شبکه و نحوه  صیتشخ  يمورد استفاده برا  يهاياز فناور  يشتری و ب  ترقیعم  یمقاله به بررس  نیا
ارائه  نیا  یهدف اصل از فا  ک ی  يمقاله،  منظور بهبود از حملات شبکه به   ي رینفوذ و جلوگ  صیتشخ  يهاستمیو س  هاروالیمرور جامع 

 است. يوتریکامپ  يهاستمیها و سشبکه  تیامن

مفاه  نیا  در به  ابتدا  نحوه  هاروالیفا   یاساس  میمقاله،  آن   يو  بررسعملکرد  به  سپس،  شد.  خواهد  پرداخته   صیتشخ  يهاروش   یها 
س جمله  از  شبکه،  (  صیتشخ  يهاستمیحملات  جلوگIDSنفوذ  و  (  يری)  حملات  مIPSاز  موردمیپردازی)  مطالعه  به  ادامه،  در  و   ي. 

 . میپردازیها مو استفاده از آن  يسازادهیپ   يهاروش نیبهتر یبررس زیو ن ها يفناور نیا يسهیمقا

 
 
 

 Firewall&Detection&Attackو مقابله با حملات  صیتشخ يو کاربردها يحوزه فناور  : عنوان مقاله

 دفتر/اداره کل                         شغلیرشته                   رشته تحصیلی                    تهیه کنندگان:
 امنیت شبکه هاي زیرساختی  /کارشناس  میثم عابدي / دانشجوي دکتراي کامپیوتر / 

 جعفر باقریان / مدیرکل/  امنیت شبکه هاي زیرساختی
 حامد محمدزاده / معاون اداره کل/  امنیت شبکه هاي زیرساختی 

 فرشاد پیري/ رئیس اداره /  امنیت شبکه هاي زیرساختی
شرکت: نیاز  مورد  تحقیقاتی  حوزه  فناور  عنوان  کاربردها  يحوزه  حملات    صیتشخ  ي و  با  مقابله                                                                    Firewall&Detection&Attackو 

 70شماره ردیف  حوزه تحقیقاتی مورد نیاز شرکت: 
این قســمت توســط دبیرخانــه 

 حوزه کاربردي:                                                          شماره مقاله:  گردد.می کمیته علمی تکمیل



 

 تعریف مسئله : -2

  نه یزم  نیحاضر با هدف ارتقاء دانش و شناخت در ا  يها و اطلاعات، مقالهحفاظت از شبکه   يمذکور برا  يهاي فناور  تیتوجه به اهم  با
 .است، فراهم گردد يشبکه ضرور داتی مقابله با تهد يکه برا ی به اطلاعات یارائه شده است تا امکان دسترس

 

از فناور  شیافزا  با پ   نینو  يهاياستفاده    ن یاند. اشده  لیتبد  يبریحملات سا  یاز اهداف اصل  یکیبه    يوتریکامپ  يهاشبکه   شرفته،یو 
م مال  توانندیحملات  به خسارات  برا  ،یمنجر  عملکرد شبکه شوند.  اختلال در  و  اطلاعات  ا  يسرقت  با  راهکارها  نیمقابله    ي حملات، 

 و مقابله با حملات است. صیآنها، تشخ نیتراز مهم ی کیوجود دارد که  یمختلف

 

مقابله با آنها انجام    يو اقدامات لازم برا  ییمشکوك در شبکه شناسا  يهاتیاست که در آن فعال  يندیو مقابله با حملات، فرآ  صیتشخ
 است: یشامل دو مرحله اصل ندیفرآ  نی. اشودیم

 

 . شوندیم  ییمشکوك در شبکه شناسا  يهاتیمرحله، فعال نیحملات: در ا صیتشخ -2-1

 . شوندیمقابله با حملات انجام م يمرحله، اقدامات لازم برا  نیمقابله با حملات: در ا -2-2

 

 حملات:  ص یتشخ  يهاروش-2-1

 

و   هاي مبتنی بر رفتار روش،    هاي مبتنی بر امضاي حملاتدسته کلی تقسیم کرد: روش  سهتوان به  هاي تشخیص حملات را میروش
 هاي مبتنی بر یادگیري ماشینروش

 هاي مبتنی بر امضاي حملات روش -2-1-1

هاي  شود. سیستم تشخیص حملات با مقایسه فعالیتها، امضاي حملات شناخته شده به سیستم تشخیص حملات ارائه میدر این روش
فعالیت امضاي حملات،  با  را شناسایی میشبکه  این روش هاي مشکوك  و  کند.  برابر حملات جدید  در  اما  کارآمد هستند،  و  ها ساده 

 ناشناخته عملکرد خوبی ندارند. 

شود. امضاي حمله، یک الگو یا ویژگی هاي مبتنی بر امضاي حملات، یک پایگاه داده از امضاي حملات شناخته شده ایجاد میدر روش
هاي شبکه را با امضاي حملات موجود در شود. سیستم تشخیص حملات، فعالیتمنحصر به فرد است که در حملات خاص یافت می

کند. اگر فعالیتی با یک امضاي حمله شناخته شده مطابقت داشته باشد، به عنوان یک فعالیت مشکوك شناسایی  پایگاه داده مقایسه می
 شود. می

 هاي مبتنی بر امضاي حملات داراي مزایاي زیر هستند:روش

 ساده و کارآمد هستند.  •
 هاي آموزشی زیادي ندارند.نیاز به داده •



 هاي مبتنی بر امضاي حملات داراي معایب زیر هستند: روش

 در برابر حملات جدید و ناشناخته عملکرد خوبی ندارند.  •
 ممکن است حملات جدیدي که امضاي آنها در پایگاه داده وجود ندارد، شناسایی نشوند.  •

 هاي مبتنی بر رفتارروش -2-1-2

شوند. سیستم تشخیص حملات با یادگیري از رفتارهاي طبیعی شبکه،  هاي شبکه به صورت رفتاري بررسی میها، فعالیتدر این روش 
تر و نیازمند  ها در برابر حملات جدید و ناشناخته عملکرد بهتري دارند، اما پیچیدهکند. این روشهاي مشکوك را شناسایی میفعالیت

 هاي آموزشی بیشتري هستند. داده

شوند. سیستم تشخیص حملات با یادگیري از رفتارهاي  هاي شبکه به صورت رفتاري بررسی میهاي مبتنی بر رفتار، فعالیتدر روش
 کند. هاي مشکوك را شناسایی میطبیعی شبکه، فعالیت

 هاي مبتنی بر رفتار داراي مزایاي زیر هستند: روش

 در برابر حملات جدید و ناشناخته عملکرد بهتري دارند.  •
 توانند حملات را شناسایی کنند که امضاي آنها در پایگاه داده وجود ندارد.می •

 هاي مبتنی بر رفتار داراي معایب زیر هستند: روش

 تر هستند. پیچیده •
 هاي آموزشی زیادي دارند. نیاز به داده •

 هاي مبتنی بر یادگیري ماشینروش -2-1-3

ها،  هاي مبتنی بر رفتار هستند. در این روشهاي مبتنی بر امضاي حملات و روشهاي مبتنی بر یادگیري ماشین، ترکیبی از روشروش
توانند عملکرد بهتري نسبت به ها میشود. این روشهاي مشکوك استفاده میهاي یادگیري ماشین براي شناسایی فعالیتاز الگوریتم 

 هاي مبتنی بر رفتار داشته باشند. هاي مبتنی بر امضاي حملات و روشروش

 هاي مبتنی بر یادگیري ماشین داراي مزایاي زیر هستند:روش

 هاي مبتنی بر رفتار بهره ببرند. هاي مبتنی بر امضاي حملات و روشتوانند از مزایاي روشمی •
 در برابر حملات جدید و ناشناخته عملکرد خوبی دارند.  •

 هاي مبتنی بر یادگیري ماشین داراي معایب زیر هستند: روش

 تر هستند. پیچیده •
 هاي آموزشی زیادي دارند. نیاز به داده •

 



 انتخاب روش تشخیص حملات 

 انتخاب روش تشخیص حملات به عوامل مختلفی بستگی دارد، از جمله:

 ها براي تشخیص برخی از انواع حملات بهتر هستند.نوع حمله: برخی از روش  •
 ها براي تشخیص حملات پیچیده بهتر هستند.پیچیدگی حمله: برخی از روش •
 هاي آموزشی بیشتري نیاز دارند. ها به دادههاي آموزشی: برخی از روشمقدار داده •
 ها هزینه بیشتري دارند.هزینه: برخی از روش •

 در نهایت، بهترین روش تشخیص حملات، روشی است که براي شرایط خاص شبکه بهترین عملکرد را داشته باشد. 

 

 مقابله با حملات: يهاروش   -2-2

 

 پس از تشخیص حملات، اقدامات لازم براي مقابله با آنها باید انجام شود. این اقدامات عبارتند از:

 ترین اقدام براي مقابله با حملات است.مسدود کردن دسترسی مهاجم به شبکه: این اقدام مهم •
 اند، باید حذف شوند. هاي مخربی که توسط مهاجم وارد شبکه شدههاي مخرب: فایلحذف فایل •
 دیده باید بازیابی شوند. دیده: اطلاعات آسیببازیابی اطلاعات آسیب •

 مسدود کردن دسترسی مهاجم به شبکه  -2-2-1

کار می این  از تشخیص حمله، مهم است که دسترسی مهاجم به شبکه مسدود شود.  به پس  از گسترش حمله و آسیب بیشتر  تواند 
 شبکه جلوگیري کند. 

 هاي مختلفی استفاده کرد، از جمله: توان از روش براي مسدود کردن دسترسی مهاجم به شبکه، می

 ، پورت یا پروتکل محدود کند. IPتواند دسترسی به شبکه را بر اساس آدرس استفاده از فایروال: فایروال می •
سیستم • از  (استفاده  نفوذ  از  جلوگیري  و  شناسایی  فعالیتمی  IPS/IDS  :(IPS/IDSهاي  براي  را  شبکه  ترافیک  هاي  تواند 

 مشکوك بررسی کند و در صورت تشخیص حمله، دسترسی مهاجم را مسدود کند. 
هاي متصل به شبکه را  تواند وضعیت امنیتی دستگاهمی  NAC  :(NACهاي مدیریت دسترسی به شبکه (استفاده از سیستم  •

 هاي آلوده، دسترسی آنها را مسدود کند. بررسی کند و در صورت تشخیص دستگاه

 :هاي مخربحذف فایل -2-2-2

ها اند، حذف شوند. این فایلهاي مخربی که توسط مهاجم وارد شبکه شدهپس از مسدود کردن دسترسی مهاجم به شبکه، باید فایل
 افزارهاي مخرب باشند.افزارهاي جاسوسی و سایر نرمها، نرمها، تروجانتوانند شامل ویروسمی

 هاي مختلفی استفاده کرد، از جمله:توان از روش هاي مخرب، میبراي حذف فایل



 هاي مخرب را شناسایی و حذف کند. تواند فایلویروس میویروس: آنتیاستفاده از آنتی •
 هاي مخرب را به طور کامل از سیستم پاك کنند. توانند فایلاستفاده از ابزارهاي پاکسازي: ابزارهاي پاکسازي می •

 : دیدهبازیابی اطلاعات آسیب  -2-2-3

تواند از دست رفتن اطلاعات مهم را جلوگیري اگر در اثر حمله، اطلاعات شبکه آسیب دیده باشند، باید آنها را بازیابی کرد. این کار می
 کند. 

 هاي مختلفی استفاده کرد، از جمله:توان از روش دیده، میبراي بازیابی اطلاعات آسیب

می • باشد،  شده  تهیه  پشتیبان  نسخه  شبکه  اطلاعات  از  اگر  پشتیبان:  نسخه  از  اطلاعات  استفاده  بازیابی  براي  آن  از  توان 
 دیده استفاده کرد. آسیب 

 دیده را از سیستم بازیابی کنند. توانند اطلاعات آسیباستفاده از ابزارهاي بازیابی اطلاعات: ابزارهاي بازیابی اطلاعات می •

 سایر اقدامات مقابله با حملات -2-2-4

 توان از اقدامات دیگري نیز براي مقابله با حملات استفاده کرد، از جمله:علاوه بر اقدامات ذکر شده، می

 تواند به کاهش خطر حملات کمک کند. آموزش کاربران: آموزش کاربران در مورد نحوه شناسایی و مقابله با حملات می •
هاي امنیتی کمک کند که  پذیريتواند به رفع آسیبافزارها میها و نرمروزرسانی سیستمافزارها: بهها و نرمروزرسانی سیستمبه •

 توانند مورد استفاده مهاجمان قرار گیرند.می
تواند از شبکه در برابر حملات مختلف محافظت  استفاده از معماري امنیتی چند لایه: استفاده از معماري امنیتی چند لایه می •

 کند. 

 توان از شبکه در برابر حملات سایبري محافظت کرد. با اتخاذ اقدامات مناسب براي تشخیص و مقابله با حملات، می

 

 و مقابله با حملات:   صیتشخ  يکاربردها  -2-3

 

 :شخیص و مقابله با حملات کاربردهاي مختلفی دارد که عبارتند ازت

از مهم :امنیت شبکه • یکی  با حملات،  مقابله  و  امر میتشخیص  این  است.  امنیت شبکه  افزایش  براي  اقدامات  از ترین  تواند 
 .محافظت کند ransomware و حملات DDoSشبکه در برابر حملات مختلفی، از جمله حملات هک، حملات 

تواند از سرقت کند. این امر میتشخیص و مقابله با حملات، به حفظ حریم خصوصی کاربران کمک می :حفظ حریم خصوصی •
 .اطلاعات شخصی، مانند رمزهاي عبور و اطلاعات کارت اعتباري، جلوگیري کند

شبکه • عملکرد  از  کمک می :اطمینان  شبکه  عملکرد  از  اطمینان  به  حملات،  با  مقابله  و  میتشخیص  امر  این  از کند.  تواند 
 .اختلال در شبکه، مانند قطعی سرویس یا سرقت اطلاعات، جلوگیري کند

 



 کاربردهاي خاص تشخیص و مقابله با حملات

 :هاي مختلف کاربرد دارد، از جملهتشخیص و مقابله با حملات در زمینه 

تواند به محافظت از اطلاعات تجاري و جلوگیري از خسارات مالی کمک تشخیص و مقابله با حملات می :وکارهااداره کسب  •
 .کند

دولتیسازمان • با حملات می :هاي  مقابله  و  از جاسوسی تشخیص  و جلوگیري  دولتی  اطلاعات حساس  از  به محافظت  تواند 
 .کمک کند

تواند به محافظت از اطلاعات شخصی دانشجویان و کارکنان و جلوگیري از تشخیص و مقابله با حملات می :مؤسسات آموزشی •
 .انتشار اطلاعات محرمانه کمک کند

پیدا می بیشتري  اهمیت  نیز  با حملات  مقابله  و  تشخیص  سایبري،  پیچیدگی حملات  افزایش  براي با  مناسب  اقدامات  اتخاذ  با  کند. 
توان از شبکه در برابر حملات سایبري محافظت کرد و از خسارات مالی، از دست رفتن اطلاعات و سایر تشخیص و مقابله با حملات، می

 .ها جلوگیري کردآسیب 
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توان به ها میاند. از جمله این فناوريهاي تشخیص و مقابله با حملات ایفا کردههاي نوین نقش مهمی در بهبود عملکرد سیستم فناوري
 موارد زیر اشاره کرد:

سیستم  • به  ماشین  یادگیري  ماشین:  مییادگیري  کمک  حملات  با  مقابله  و  تشخیص  فعالیتهاي  شناسایی  در  تا  هاي  کند 
 تر عمل کنند. مشکوك دقیق

تر،  کند تا در مقابله با حملات پیچیدههاي تشخیص و مقابله با حملات کمک میهوش مصنوعی: هوش مصنوعی به سیستم  •
 عملکرد بهتري داشته باشند. 

کند تا اطلاعات مربوط به حملات را به طور  هاي تشخیص و مقابله با حملات کمک میبلاك چین: بلاك چین به سیستم •
 ایمن ذخیره کنند.

 یادگیري ماشین  -2-4-1

مهم از  یکی  ماشین  فناوريیادگیري  سیستمترین  به  ماشین  یادگیري  است.  حملات  با  مقابله  و  تشخیص  حوزه  در  نوین  هاي  هاي 
 کند تا الگوهاي رفتاري مهاجمان را یاد بگیرند و در آینده آنها را شناسایی کنند. تشخیص و مقابله با حملات کمک می

 هوش مصنوعی   -2-4-2

هاي تشخیص هاي نوین در حوزه تشخیص و مقابله با حملات است. هوش مصنوعی به سیستمهوش مصنوعی نیز یکی دیگر از فناوري
 تر، عملکرد بهتري داشته باشند.کند تا در مقابله با حملات پیچیدهو مقابله با حملات کمک می

 



 بلاك چین   -2-4-3

تواند براي تواند در حوزه تشخیص و مقابله با حملات کاربرد داشته باشد. بلاك چین میبلاك چین نیز یک فناوري نوین است که می
 ها کمک کند تا حملات را بهتر شناسایی و مقابله کنند. تواند به سازمانذخیره اطلاعات مربوط به حملات استفاده شود. این امر می

 هاي نوین سایر فناوري -2-4-4

هاي نوین دیگري نیز در حوزه تشخیص و مقابله با حملات در حال توسعه هستند. از جمله این  هاي ذکر شده، فناوريعلاوه بر فناوري
 توان به موارد زیر اشاره کرد: ها میفناوري

 هاي مشکوك را شناسایی کند. تواند فعالیتآنالیز رفتار کاربران: این فناوري با بررسی رفتار کاربران می •
 هاي مشکوك را شناسایی کند. تواند فعالیتتجزیه و تحلیل شبکه: این فناوري با تجزیه و تحلیل ترافیک شبکه می •
 تواند بسیاري از فرآیندهاي دستی تشخیص و مقابله با حملات را خودکار کند. خودکارسازي: این فناوري می •

فناوري توسعه  سیستمبا  نوین،  پیشرفتهاي  نیز  حملات  با  مقابله  و  تشخیص  کردههاي  زیادي  پیشرفتهاي  این  سازماناند.  به  ها ها 
 هاي خود در برابر حملات سایبري محافظت کنند. کند تا از شبکهکمک می

 هاي تشخیص و مقابله با حملات چالش   -2-5

 هاي مختلفی دارد، از جمله:تشخیص و مقابله با حملات چالش

ابداع می • را  تنوع حملات: حملات سایبري بسیار متنوع هستند و هر روز حملات جدیدي  امر تشخیص حملات  این  شوند. 
 کند. دشوار می

 کند. شوند. این امر مقابله با حملات را دشوار میتر میپیچیدگی حملات: حملات سایبري روز به روز پیچیده •
 کند. سرعت حملات: حملات سایبري اغلب بسیار سریع هستند. این امر تشخیص و مقابله با حملات را دشوار می •
توانند مورد استفاده  هاي امنیتی وجود دارند که میهاي امنیتی: هیچ سیستم امنیتی کاملی وجود ندارد. همیشه نقصنقص •

 مهاجمان قرار گیرند. 
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به چالش توجه  چالشبا  با  با حملات  مقابله  و  تشخیص  آینده  ذکر شده،  فناوريهاي  حال،  این  با  بود.  خواهد  همراه  نوین  هایی  هاي 
 توان به موارد زیر اشاره کرد:ها میهاي تشخیص و مقابله با حملات کمک کنند. از جمله این فناوريتوانند به بهبود عملکرد سیستممی

یادگیري ماشین می • تا در شناسایی حملات تواند به سیستمیادگیري ماشین:  با حملات کمک کند  هاي تشخیص و مقابله 
 جدید و ناشناخته عملکرد بهتري داشته باشند.

می • مصنوعی  هوش  مصنوعی:  سیستمهوش  به  حملات تواند  با  مقابله  در  تا  کند  کمک  حملات  با  مقابله  و  تشخیص  هاي 
 تر عملکرد بهتري داشته باشند.پیچیده

 تر و کارآمدتر کند. تواند فرآیندهاي دستی تشخیص و مقابله با حملات را سریع خودکارسازي: خودکارسازي می •

فناوري توسعه  سیستمبا  نوین،  میهاي  حملات  با  مقابله  و  تشخیص  حال، هاي  این  با  باشند.  داشته  بهتري  عملکرد  آینده  در  توانند 
 ها آماده باشند. ها باید براي مقابله با این چالشهایی در این حوزه وجود خواهد داشت. سازمانهمچنان چالش
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 توانند از راهکارهاي زیر استفاده کنند:ها میهاي تشخیص و مقابله با حملات، سازمانبراي مقابله با چالش

تواند به بهبود عملکرد  هاي نوین مانند یادگیري ماشین و هوش مصنوعی میهاي نوین: استفاده از فناورياستفاده از فناوري •
 هاي تشخیص و مقابله با حملات کمک کند. سیستم 

هاي مشکوك را شناسایی  تواند به آنها کمک کند تا فعالیتآموزش کارکنان: آموزش کارکنان در مورد حملات سایبري می •
 کنند. 

 هاي امنیتی کمک کند. پذیريتواند به رفع آسیبافزارها میها و نرمروزرسانی سیستمافزارها: بهها و نرمروزرسانی سیستم به •
تواند از شبکه در برابر حملات مختلف محافظت  استفاده از معماري امنیتی چند لایه: استفاده از معماري امنیتی چند لایه می •

 کند. 
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هاي کامپیوتري است. هاي پیش روي شبکه ترین چالشبا توجه به افزایش حملات سایبري، تشخیص و مقابله با حملات یکی از مهم
تواند  ها میاند. استفاده از این فناوريهاي تشخیص و مقابله با حملات ایفا کردههاي نوین نقش مهمی در بهبود عملکرد سیستمفناوري

هاي تشخیص و  هاي نوین، سیستمبا توسعه فناوري  .هاي ناشی از حملات سایبري کمک کندها و کاهش آسیببه افزایش امنیت شبکه
پیشرفت نیز  با حملات  کردهمقابله  زیادي  پیشرفتهاي  این  سازماناند.  به  میها  شبکه ها کمک  از  تا  برابر حملات کند  در  خود  هاي 

 هاي خود در برابر حملات سایبري محافظت کنند. توانند از شبکه ها میبا اتخاذ این راهکارها، سازمان .سایبري محافظت کنند
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