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      چكيده

 های گوناگون قرار دارنددر معرض آسیب ، کودکانفضای مجازی بهوقفه اینترنت و سهولت دسترسی توجه به افزایش و توسعه بی امروزه با   

 مسائل و تجارب جدیدیکنونی درشرایط روند.پذیر فضای مجازی به شمار میجزء کاربران آسیب وجه به شرایط خاص جسمانی و روانی،بات و

انجام بررسی و پژوهش در مراکز تخصصی جهت رو  اینزااست.  چگونگی محافظت از کودکان آنلاین ،هستندرو ها و والدین با آن روبهکه دولت

باشد. می دردست انجامدر بسیاری از کشورها دهندگان خدمات اینترنتی( و والدین شناسی و تهیه دستورالعمل برای سیاستگذاران )ارائهآسیب

مناسب  طراحیآید، حساب میه برو به رشد  تیاولو کی( COP:Child Online Protection )از کودکان  نیحفاظت آنلاباتوجه به اینکه 

 ،و خطرات مرتبط دهایتهدها، تا نسبت به کنترل آسیب بودهضروری ، کودکان نیآنلا یگذاران در مورد رفتارهااستیس فضای سایبری از طرف

 جانبه چندمختلف و  یهابخش و شامل ریکه فراگ ،یجهان یفعل یمطابق با روندها ،یمل یهایها و استراتژاستیس و انجام دهند یاقدام مناسب

باشند. در این مقاله با نحوه کنندگان و مجریان قانون میتنظیم گذاران دولتی،مخاطبین هدف در این مقاله سیاست. یابندهستند، توسعه 

های کلیدی و مهم در طراحی ایمن فضای مجازی برای حقوق آنها در محیط دیجیتال و مولفهآشنائی با استفاده کودکان از اینترنت، 

 شد.آشنا خواهیم  کودکانگذاران در محافظت آنلاین از سیاست

سترسی کودکان های والدین یا محدودنمودن زمان استفاده از صفحه نمایش، خطر واقعی دبا الزامات تجویزی مانند کنترلذکراست که شایان 

مدیریت، یابد )البته که این ابزارها، نقش و جایگاه خودشان را دارند و برای والدین جهت های مضر کاهش نمیبا غریبه به آسیب آنلاین یا ملاقات

توان نمی اصرفاً به وجود این ابزاره و سیاستگذاری کلان ولی برای سطح حاکمیتی گرددپیشنهادمیمحافظت و نظارت بر فعالیتهای کودکان 

فرض است، که به خدماتی برای تضمین ایمنی، حریم خصوصی و طراحی ایمن و پیش موردنیازطرف و مقاوم رویکرد فناوری بی یک بسنده کرد(

در  و حاکمیت فضای مجازی گذاراناستیسگران و تنظیم مناسب فضای سایبری از طرف طراحی از این رو یابیمدست انیمبتوبرای کودکان 

استاندارهای بومی و انطباق مطابق با  ی،ملهای نسبت به تدوین قوانین ، سیاستها و رویهتا باشد موردنیاز می، کودکان نیآنلا نیازمندیهایمورد 

 جهانی اقدام نمایند.

 

   اینترنت، گذاراندستورالعمل، چارچوب، سیاست ، کودکان، COPکلیدواژه: 

 

 

 مجازیگذاران و حاکمیت فضایسیاست مجازی جهت محافظت ازکودکان حوزهفضایایمن طراحی  :تحقیقاتی عنوان طرح

 اداره کل/ دفتر:                            رشته شغلی:                       مدرك و رشته تحصیلی:        تهیه کنندگان:
 های زیرساختیامنیت شبکهزیرساختهای فناوری اطلاعات و ارتباطات         شهلا فوادیان  فناوری اطلاعات مخابرات امن 

 های زیرساختیامنیت شبکه      زیرساختهای فناوری اطلاعات و ارتباطات          شبکه های کامپیوتری        فرشادپیری

                                      مجازی فضای از هاخانواده صحیح استفاده راهکار  :عنوان حوزه تحقیقاتی مورد نیاز شرکت

 84 ماره ردیف حوزه تحقیقاتی مورد نیاز شرکت:ش
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 مقدمه

 المللی، گروههایبین هاینامهدرپیمان که رسید نتیجه این به جهانی جامعه المللی،بین مجامع گیریشکل و میلادی بیستم قرن اواسط از تقریباً

 متعددی ایشان، کنوانسیونهای معنوی و مادی حقوق از حمایت برلزوم تأکید برای و دهد قرار موردتوجه ایجداگانه و ویژه شکل به را حساس

گوناگون  شرایط و محیطها در خویش، جسمانی و روانی ویژگیهای دلیل به که هستند گروههایی ازجمله مهمترین کودکان.رساند تصویب به

 .هستند دیگران به نسبت بیشتر پذیریآسیب دارای

متولیان آموزش و پرورش،  اما دارند؛ مجازی فضای در خود کودکان تعامل نحوه از اطلاعی گوناگون، کمتر هایمشغله دلیل به عموماً هاخانواده

 و دارند جامعه برای بلندمدت اندازهایچشم و هادغدغه اینکه به توجه با نهادهای سیاستگذار)حاکمیتی(، به طورکل و نهادهای فرهنگی

 فضای مجازی، در موجود خطرهای درك با میشناسند، رسمیت به خودکشور آینده تعالی و ساخت سرمایه ترینبه عنوان اصلی را کودکان

 .برآن میکنند نظارت و مجازی فضای در کودکان فعالیت دامنه کردنمحدود و پیشگیرانه اقدامات به مبادرت

های آنلاین معرفی ها برکودکان، خطرات و آسیبتاثیر فناوری ، شودمیدرباره استفاده کودکان از اینترنت و حقوق آنها پرداخته  ادامهر د

 تواند به توسعه استراتژی ملی برای محافظت از کودکان آنلاین کمک کند. شویم که مید. با چندین چارچوب جهانی آشنا مینشومی

 

 معرفی -1

بالقوه مضر  عامل ممکن بود به عنوانقبلا این موضوع  و گذرانندیم نترنتیرا در ا یشتریکودکان و نوجوانان زمان بباتوجه به اینکه امروزه 

 ییهافرصت نترنتیا آید .بحساب نمی یمنف ایمثبت  راتیدر تأث یدیعامل کل کی نیزمان صرف شده به صورت آنلا، مشخص شد که دوش دهید

 یلیبرقرار کنند و خدوستانه کنند، معاشرت کنند، روابط  یخود را انجام دهند، باز فیو تکال رندیبگ ادیکند تا یکودکان فراهم م یرا برا

 دارد. تیگذرانند اهمیکه در آنجا م یاز تعداد ساعات شتریب یمجاز یزمان صرف شده در فضا جی. نتاگرید یزهایچ

یمنی و بهترین منافع آنها طراحی این را نیز باید بدانیم که فضاهای آنلاینی که کودکان به آنها دسترسی دارند همیشه با در نظر گرفتن حقوق، ا

د. نشده است. برای تحقق حقوق کودکان در محیط دیجیتال، سیاستگذاران باید قوانینی را اتخاذ کنند که بتواند از کودکان آنلاین محافظت کنن

بردن( خطرات برای آل از بینیدهرساندن )و در حالت اکنند که به دنبال به حداقلها باید اقداماتی را دنبالگذاران در داخل دولتسیاست

 کنند یکپارچه شده استکودکان باشد و اطمینان حاصل شود که ایمنی از طریق طراحی در خدمات و محصولاتی که کودکان استفاده می

(UNCRC GC  25, para 38, 39)[1] بسیار فضاهای دیجیتال برای کودکان ایمن های دیجیتال در طراحی نقش پلتفرم درنظرگرفتن

 شود.محسوب میهای پیشگیرانه اقدامات و واکنش ن موضوع جزءای .مهم است

 استفاده کودکان از اینترنت  -2

این شامل کمک به کودکان  تری داشته باشند.ربیات آنلاین امنکند تا تجتواند به کودکان کمکهای والدین و مراقبان میراهنمایی : در خانه-

های آنلاین و حمایت از جلوگیری از آسیب جهتتجربیات آنلاین آنها، آموزش  و تبادلدر دنیای دیجیتال خود، برقراری ارتباط  فعالیتبرای 

 .در صورت بروز مشکل است ایشان
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کسب توسعه دانش، دارند. آنها با ایجاد محیط امن زمینه آموزان آنلاین امن برای دانشدر ایجاد محیط  مدارس نقش مهمی: مدرسهدر -

علاوه بر این، مدارس باید فضاهای تری را ایجادمیکنند.تر و مثبتکنند و تجارب آنلاین امنآموزان فراهم میرا برای دانشها ها و قابلیتمهارت

 .حوادث را گزارش کنندکنند و در مورد خطرات بحثو  کنند تا کودکان آشکارا در مورد رفتارهای خود صحبت کنندگفتگوی امنی را نیز فراهم

علاوه بر این، قوانین . کنند که خدمات ملی برای محافظت از کودکان فعال استدر سطح ملی، سیاستگذاران باید اطمینان حاصل: جامعهدر -

 .المللی هماهنگ شده و اجرا شوندبینملی و باید با استانداردهای 

  کنند که کودکان از استفاده از فناوری کنند و در عین حال اطمینان حاصلعملاز کودکان سیاستگذاران باید با دیدگاه حمایت آنلاین

  شوند.مند میها بهره

  کنندتمرکزایمن گذاران باید بر روی ابداع حداقل استانداردهای قابل اجرا برای طراحی سیاست.  

   ود.طراحی ش -از جمله کودکان  -جلب توجه کاربران  برایدنیای دیجیتال 

 سازمان ملل و حقوق کودکان -3

 CRC: United Nations Conventionکودك ) حوزه سازمان ملل متحد و حقوق کودکان کنوانسیون سازمان ملل متحد در مورد حقوق

on the Rights of the Child  )[2]  یک معاهده بین المللی حقوق بشر است که حقوق مدنی، سیاسی، اقتصادی، اجتماعی، بهداشتی و

 گسترده تصویب شده است فرهنگی کودکان را تعیین می کند. این کنوانسیون به طور

 CRC کند، مگر اینکه سن بلوغ زودتر بر اساس قوانین ملی رسیده باشدکودك را به عنوان هر انسان زیر هجده سال تعریف می. 

 دو  2000کشی از کودکان در سراسر جهان، مجمع عمومی سازمان ملل متحد در سال استفاده و بهرهبرای کمک به جلوگیری از سوء

 تصویب کرد: CRC تیاری را برایپروتکل اخ

 فروش کودکان، فحشا و پورنوگرافی کودکان -1 

 های مسلحانهدخالت کودکان در درگیری -2 

، سومین پروتکل اختیاری در مورد رویه ارتباطی به تصویب رسید که به کودکان اجازه می داد مستقیماً به کمیته حقوق کودك 2014در سال 

 . کنندتوسط دولت های عضو آن نظارت می CRC ای از کارشناسان مستقل است که بر اجرایمتشکل از بدنهاین کمیته  .شکایت کنند

 دارندنظارت نیز همچنین بر اجرای دو پروتکل اختیاری کنوانسیون که در بالا ذکر شد  

 CRC  در همان سالی نوشته شد که شبکه جهانی( وبWWW) اختراع شد(ITU 2009 البته ) قبل از شروع استفاده کودکان از اینترنتCRC 

  درنظرگرفته شده بود.پروتکل های آن برای حقوق کودکان در ارتباط با دنیای دیجیتال  و

را در مورد حقوق کودکان در محیط دیجیتال به منظور ارائه راهنمایی در مورد  25، نظر عمومی شماره 2021کمیته حقوق کودك، در سال 

ماده است که چهار ماده آن اصول کلی حقوق کودك  54کنوانسیون حقوق بشر دارای .دیجیتالی کودکان به تصویب رساند حمایت از حقوق

 : محسوب می شود

       [2]می باشد 5Rightsمنتشر شده توسط بنیاد ، محتوای زیر از نسخه کودکان 
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 رفتار شودباهاشون کودکان باید در برابر تبعیض محافظت شوند و هر کسی که هستند منصفانه  -1

 (تا خودشان)ها و مشاغل باید بهترین کار را برای کودکان انجام دهند هنگام اتخاذ هر تصمیمی، بزرگسالان از جمله دولت -2

 خواهند تبدیل شوندمی به آنچه سودجویانکودکان باید حمایت شوند تا بدون دخالت  -3

 در نظر گرفته شوند مربوط است،کودکان نظراتی دارند که باید در همه چیزهایی که به آنها  -4

 ((2021) 25نظر عمومی شماره )حقوق کودکان در محيط دیجيتال  -4

 دهد:میبه شرح زیر توضیح بیشتری در مورد حقوق کودکان در محیط دیجیتال  [1](2021) 25نظر عمومی شماره 

 بدون تبعیض -

هایی که برای آنها معنادار است به محیط دیجیتال حق عدم تبعیض مستلزم آن است که کشورهای عضو تضمین کنند که همه کودکان به شیوه 

 دسترسی برابر و مؤثر داشته باشند

 بهترین منافع کودك -

 محیط دیجیتال، منافع کودك باید در اولویت قرار گیرد در تمامی اقدامات در خصوص تهیه، تنظیم، طراحی، مدیریت و استفاده از 

 زندگی، بقا و توسعه  -

 های دیجیتال نباید مضر باشد و نباید جایگزینی برای تعاملات شخصی بین کودکان و والدین یا مراقبان باشداستفاده از دستگاه

 احترام به دیدگاه کودکان -

کنند، ها، خدمات و آموزش حقوق کودکان در رابطه با محیط دیجیتال را تدوین میها، برنامهکه  قوانین، سیاستدر زمانیهای عضو باید دولت 

دهندگان خدمات دیجیتال به ها باید اطمینان حاصل کنند که ارائهآن .ها اهمیت بدهندهای آنگوش دهند و به دیدگاه کودکانبه نیازهای 

کنند و نظرات آنها را هنگام توسعه محصولات و خدمات مورد توجه های مناسب استفاده می، از حفاظترارتباط هستنددطور فعال با کودکان 

 . به عبارت دیگر، حقوق هر کودك باید در محیط دیجیتال مانند دنیای آفلاین رعایت، محافظت و احقاق شود .دهندقرار می

  دیجيتالاز کودکان در محيط نی پشتيباشده جهت سياستهای درنظرگرفتههایی از نمونه -5

های دیجیتال از طیف کاملی از حقوق مدنی، سیاسی، فرهنگی، اقتصادی و اجتماعی کودکان فناوری پشتیبانیهایی از توانید نمونهزیر می در

 موضوعات مختلف(ان در رابطه با حقوق دیجیتالی کودک[1]( 2021) 25شماره  CRC )نظر عمومی .را مشاهده کنید

 خشونت علیه کودکان  -

سیاسی، تشویق به خودآزاری، اختلالات خوردن و خودکشی، قلدری و  های از جمله خشونت محافظت شوند از خشونت بایستیمیکودکان  

 .ز داشته باشندهایی برای دریافت کمک در مواقع نیاکودکان باید خطوط کمکی و مکان.تصاویر خشونت جنسی یا تماس جنسی با بزرگسالان

 محیط خانواده و مراقبت جایگزین -

نیاز به توسعه ها، والدین و مراقبان در بسیاری از موقعیت کان دارای خانواده آگاه یا تحصیل کرده هستندها نباید تصورکنند که همه کوددولت 

ها این است نقش دولتبرای کودکان دارند. های لازم در رابطه با محیط دیجیتال و مهارت فناوریدرك آموزش ،  های فردی از جملهمهارت
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ی تواند از گیرند که چگونه فناوری مهایی برای کسب سواد دیجیتالی دارند و یاد میکه اطمینان حاصل کنند که والدین و مراقبان فرصت

که آنها بتوانند کودکی را که قربانی آسیب آنلاین شده است بشناسند و به درستی علاوه بر این، بسیار مهم است  .دحقوق کودکان حمایت کن

 .پذیر شودتوجه ویژه باید به والدین و مراقبین کودکان در شرایط محروم یا آسیب .پاسخ دهند

 کودکان دارای معلولیت -

 و از خدمات آن استفاده کنند. توانند به دنیای دیجیتال بپیوندندوکارها باید مطمئن شوند که کودکان دارای معلولیت میها و کسبدولت 

باشند، نه قابل دسترس تنظیمات عادی در باشند، باید  ها و پشتیبانی صوتی و هر کمک دیگری که ممکن است به آن نیاز داشتهزیرنویس

های کودکانی که دارای معلولیت هستند ممکن است به دلیل ناتوانی فعال کنند. وکان دارای معلولیت مجبور باشند آنها را پیدا اینکه کود

سیاستگذاران باید درك کنند که کودکان دارای معلولیت ان همسن در معرض خطر بیشتری باشند. یادگیری یا شناختی نسبت به سایر کودک

 کنارردنیروی کار ملی  بعنوانتوانند میدارند و به محصولات و خدمات دیجیتال یکسان با سایر کودکان  و دسترسی بخش حیاتی جامعه هستند

 .باشندبقیه 

 سلامتی و تندرستی -

اطلاعات سلامتی کودکان که اجازه ندارد هیچ سرویس دیجیتالی . اطلاعات بهداشتی باید دقیق و خدمات بهداشتی خصوصی و محرمانه باشد 

 .گیرندمیکنند که کودکان در معرض اطلاعات نادرست بهداشتی قرار نها باید اطمینان حاصلدولت .را مختل کند انسلامت کودکرا منتشر و 

 آموزش، بازی و استراحت -

بگذارند و از آموزش به درستی خصوصی کودکان احترامتر و مؤثرتر کنند، اما باید به حریم کنندهتوانند آموزش را سرگرمابزارهای دیجیتال می 

خواهند در دنیای دیجیتال کودکان می.بردکند و چه کسی از آن سود میمی د بدانند دنیای دیجیتال چگونه کارخواهنکودکان می.حمایت کنند

 .ببینند (رو در رو) همزمان کنند و مردم رابازی

 هاکسب و کارها و دولت -

وکارها کسب .کننداستفاده از حقوق آنها در رابطه با محیط دیجیتال جلوگیریبگذارند و از سوء کسب و کارها باید به حقوق کودکان احترام 

های آنلاین خود به نحوی که باعث نقض حقوق کودکان، از جمله حقوق آنها برای حفظ حریم خصوصی ها یا سرویسموظفند از استفاده از شبکه

ها به تدابیر لازم برای توسعه، دولت .های سریع و مؤثر ارائه دهندحلکنند، به کودکان، والدین و مراقبان خود راهشود جلوگیریمی امنیتو

یق وکارها را تشوهمچنین باید کسب آنها.وکارها نیاز دارندها برای اطمینان از انطباق کسبنظارت، اجرا و ارزیابی قوانین، مقررات و سیاست

 .دهندهای دیجیتالی ایمن و مفید کودکان ارائههای در دسترس و به موقع را برای حمایت از فعالیتکنند تا اطلاعات عمومی و توصیه

 هاسکیگرفتن ردر نظر -6

گیرند، کنند، یاد میها کاوش میآن .کندها و هم خطرات بزرگی را برای کودکان و نوجوانان فراهم میاینترنت و دنیای دیجیتال هم فرصت

تن در معرض تواند آنها را در برابر تهدیدهایی مانند قلدری، قرار گرفکنند، اما تعاملات آنلاین میهایی کسب میکنند و مهارتارتباط برقرار می

 پذیرکند.آسیب برای مقاصد جنسی، استثمار جنسی آنلاین و غیره محتوای نامناسب سنی
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دهند، ما باید ها ارائه میهای دیجیتال به آنباشند تا از مزایایی که سرویسهای دیجیتال دسترسی داشتهه کودکان باید به پلتفرمدر حالی ک

هایی برای کاهش دامنه خطراتی که ممکن است در طول برخوردهای آنلاین خود در معرض آنها قرار گیرند، اطمینان حاصل کنیم که سیستم

 . دوجود داشته باش

بندی طبقه[13] )(2021لیوینگستون و استویلووا ) (4C: content, contact, conduct, and contract محتوا، تماس، رفتار و قرارداد

مورد . دهد: موقعیت کودك در محیط دیجیتال و ماهیت خطرکنند که چندین بعد را در دو متغیر تشخیص میریسک آنلاین را پیشنهاد می

این یکی از چندین ( شناسایی شود. محتوا، تماس، رفتار و قرارداد) 4Cs تواند به عنوان یکی ازشود و میتهدید بالقوه مربوط میاول به منشأ 

 .بندی انواع مختلف خطرات آنلاین برای کودکان استچارچوب مفهومی برای دسته

 گیردشود یا در معرض آن قرار میکودك با محتوای بالقوه مضر درگیر می-

 گیردکند یا مورد هدف قرار میکودك تماس با بزرگسالان مضر را تجربه می-

 شودکند یا قربانی آن میکودك شاهد رفتار بالقوه مضر همسالان است، شرکت می-

 گیردکودك طرف قرارداد بالقوه مضراست یا مورد استثمار قرار می-

ایز قائل می شود، زیرا این امر در حفظ دید متعادل از طیف خطراتی که همچنین بین خطرات تهاجمی، جنسی و ارزشی تم 4C طبقه بندی

 .است موثرتوانند با آنها روبرو شوند کودکان می

 های مخاطره آمیز و مضر در ابعاد معرفی شده:هایی از درگیرینمونه

contract conduct contact content  

سرقت هویت، کلاهبرداری، 

فیشینگ، کلاهبرداری، 

باج خواهی، خطرات هک، 

 امنیتی

قلدری، ارتباط نفرت انگیز 

یا خصمانه یا فعالیت 

، آزاردادنهمسالان، مانند 

 کردن، شرمساریطرد

آزار و اذیت، تعقیب، رفتار 

نفرت انگیز، نظارت 

 ناخواسته یا بیش از حد

اطلاعات و ارتباطات 

خشونت آمیز، ترسناك، 

گرافیکی، نژادپرستانه، 

 اطینفرت انگیز یا افر

Aggressive 
 خشونت آمیز

قاچاق به منظور بهره کشی 

جنسی، جریان سازی 

)پرداخت( آزار جنسی از 

 .کودکان

آزار و اذیت جنسی، پیام 

های جنسی بدون رضایت، 

 فشارهای نامطلوب جنسی

آزار و اذیت جنسی، 

sexual 
grooming  ،زورگیری ،

تولید و به اشتراك گذاری 

مطالب سوء استفاده 

 از کودکانجنسی 

پورنوگرافی )مضر یا 

غیرقانونی، جنسی سازی 

فرهنگ، هنجارهای 

 .ظالمانه تصویر بدن

Sexual 
 جنسی

های فیلتر، قمار، حباب

نمونه گیری خرد، هدف

متقاعد کردن  های مبهم از

 خرید به 

اجتماعات کاربران مضر 

 .بالقوه، به عنوان مثال

آسیب به خود، ضد 

واکسن، فشار نامطلوب 

 الانهمس

اقناع یا دستکاری 

ایدئولوژیک، 

رادیکالیزاسیون و استخدام 

 افراطی

اطلاعات نادرست، 

بازاریابی نامناسب برای 

سن، محتوای تولید شده 

 توسط کاربر

Values-

related 
مرتبط با ارزش 

 ها
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 خطرات مقطعی -7

متعددی را در ابعاد مختلف )پرخاشگرانه، جنسی، ارزشی(  پراکندگی برخی از خطرات مربوط به اکثر یا همه چهار دسته هستند و می توانند  

 باشند.حریم خصوصی، سلامت جسمی یا روانی، نابرابری یا تبعیض  که شامل .داشته باشند

مختلف  علیرغم وجود تعاریف قانونی برای تعدادی از جرایم جنسی علیه کودکان، هنوز سردرگمی قابل توجهی در مورد استفاده از اصطلاحات

اختلاف نظر در معنای واقعی آنها منجر به استفاده از کلمات مشابه برای  .مربوط به استثمار جنسی و سوء استفاده جنسی از کودکان وجود دارد

ری آوریزی سیاست ها، توسعه قوانین و جمعهای مهمی را برای توسعه و برنامههای مختلف می شود که چالشاشاره به اقدامات یا موقعیت

در زمینه استثمار و آزار جنسی کودکان  .های محدود و ناکارآمد شده استداده ها ایجاد کرده است که منجر به پاسخ های ناقص و روش

 شوندتر میالمللی/فرامرزی، این مشکلات بزرگبین

اند با اصطلاحات ، مجبور بودهردندکدر طول دهه گذشته، افرادی که برای پیشگیری و حذف استثمار جنسی و سوء استفاده جنسی کار می

در عین حال، اصطلاحاتی مانند فحشا و  .، سکستینگ و پخش زنده آزار جنسی کودکان دست و پنجه نرم کنند groomingجدیدی مانند 

ای جیع( و به طور فزایندهگیرند )از جمله در برخی مواقع توسط قربانیان این جنایات فنگاری کودکان بیشتر و بیشتر مورد انتقاد قرار میهرزه

شناسی لوکزامبورگ های اصطلاحدستورالعمل رو. از اینشوندشوند که کمتر مضر یا بدنامی برای کودك تلقی جایگزین می مشابهبا اصطلاحات 

ها در تمام مناطق زبان به همه یتر و سازگارترمشی و قوانین قویایجاد شد تا از حمایت، خط ،برای وضوح مفهومی بیشتر در مورد اصطلاحات

 .جهان اطمینان حاصل شود

 ایمن طراحی -8

 .روندهای تعبیه شده آفلاین ، اغلب به صورت آنلاین از بین میدنیای دیجیتال توسط بزرگسالان برای خوشان اختراع شده است و محافظت

دهند، اغلب بدون در محصولات و خدمات را توسعه میهایی که تجربیات کودکان در دنیای دیجیتال با تصمیمات طراحی که توسط شرکت

کند و هویت و ، نمایه کودك را عمومی میضعیففرض تنظیمات حریم خصوصی پیش  [3] گیرد.نظر گرفتن بهترین منافع کودکان شکل می

 .را از دست بدهندهای بیشتری د تا دادهنکنآنها را وادار می و کندعلایق او را برای افراد غریبه قابل مشاهده می

آنها عمدتاً توسط منافع تجاری  .های طراحی خنثی نیستنداین ویژگی.کنندهای مورد علاقه خود پول خرج میآنها برای خریدهای درون بازی

جایی که دنیای اما از آن  [4].تواند منجر به آسیب شودتوانند به صورت جداگانه یا ترکیبی، خطراتی ایجاد کنند که میشوند و میهدایت می

توان آن را دوباره تجسم و طراحی کرد تا کودکان را از آسیب محافظت کند، از حقوق آنها دفاع کند دیجیتال کاملاً ساخته دست بشر است، می

 باشد:هایی به این شرح میکه ازجمله توصیههایی برای شکوفایی آنها فراهم کندو فرصت

 طراحی و توسعه محصولات و خدمات آنلاین قرار گیرد. بطنایمنی و حقوق کاربر در  -

تهدیدات آنلاین را با  بتوانندکه  شته باشندهایی تمرکز داروش بهموضوعات پس از بروز مشکل،  جوییچارهبه جای های فناوری شرکت -

 .های آنلاین قبل از وقوع به حداقل برسانندبینی، شناسایی و حذف آسیبپیش

 .باشد تر برای همهو هدف آن ایجاد تجربیات آنلاین مثبت تر، مدنی)کشوری( و با ارزش شودیری تاکید پذبر مسئولیت -

 تر کردن فضاهای دیجیتال و فراگیرتر کردن فضاهای دیجیتال برای محافظت از کسانی که بیشتر در معرض خطر هستند ایمن لزوم -
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گذاری سرمایه» و «حرکت متفکرانه»سود به هر قیمتی به »یا  «حرکت سریع»تا اخلاق طراحی خود را از  شوندهای فناوری تشویق شرکت -

 .تغییر دهند «لحظه شروعهای کاربر از و تعبیه محافظت از ابتدادر کاهش ریسک 

  ایمنی طراحی مراحل -9

دهندگان قانون و مقررات باید تضمین کند که ارائه قانونی است.طراحی نه تنها باید یک مفهوم اخلاقی باشد، بلکه یک الزام راساس ایمنی ب

 .خدمات دیجیتال تعهد خاصی به احترام به حقوق کودك و اولویت دادن به بهترین منافع آنها دارند

و زیربنای  شودفرض رعایت میطور پیشگذاران باید اطمینان حاصل کنند که ایمنی، حقوق و حریم خصوصی کودکان بهها و سیاستدولت

 [1] تمامی وظایف و الزامات محصولات و خدماتی است که احتمالاً توسط کودکان قابل دسترسی است

 .و یک مرحله از فرآیند طراحی استه شود که فقط مسئول یک بخش است ایمنی بر اساس طراحی نباید به عنوان یک فرآیندی در نظر گرفت

ملی در چرخه عمر طراحی محصول در نظر گرفته شود تا اطمینان حاصل شود که محصولات و بلکه باید به عنوان مجموعه ای از مراحل ع

 .هستندکاربران خدمات متناسب با سن 

 و در مورد محیط دیجیتال در نظر عمومی کنوانسیون سازمان ملل متحد در مورد حقوق کودك ذکر شده است 3همانطور که در ماده 

UNCRC   ریم خصوصی و ایمنی در رابطه وحالزام کسب و کارها به رعایت بالاترین استانداردهای اخلاقی  [5] استمشخص شده  25شماره

آورده شده همچنین  (UNCR 4در رجوع به ماده  39بند ) با طراحی، مهندسی، توسعه، بهره برداری، توزیع و بازاریابی محصولات و خدمات خود

 (UNCR 4، ارجاع به ماده 56بند کنند )می پیرویرای تعدیل محتوا ب اصول قانونیها، استانداردها و از دستورالعمل

 ارزیابی ریسک -1-9

[ و اقدامات مناسبی را برای پیشگیری، نظارت، 6رساندن خطرات برای کودکان اعمال کند]باید اقداماتی را برای به حداقل یا ارزیاب کنندهتنظیم

ها بخواهند که در مورد حقوق کودکان، بررسی آنها باید از شرکت [7].کودکان انجام دهدبه وکارها های ناشی از کسببررسی و اجرای آسیب

این شامل ارزیابی خطرات احتمالی از  [8].باشندگیرد، پاسخگو لازم را انجام دهند و زمانی که امنیت و رفاه کودکان در معرض خطر قرار می

 است )پیشگیری( قبل

همچنین خطرات مقطعی برای کودکان را پوشش دهد،  وهای قراردادی )یا تجاری( وا، تماس، رفتار، و ریسکفرآیند ارزیابی ریسک باید محت

آنهایی که از قرار اینکه فقط نه  ،بررسی کنند را باید شوندبنابراین خدمات دیجیتال، خطراتی را که از طراحی محصولات خودشان ناشی می

 را پاسخگو باشند. شوندناشی می دکاربران بمضر یا  محتوایگرفتن در معرض 

 کاهش ریسک -2-9

شود تا خطر را از طریق پیشگیری و کاهش پیش از آن و در مرحله طراحی، به جای بعد از واقعیت، ارزیابی ریسک درحوزه کودك باعث می

خدمات مسئولیت حذف، کاهش یا مدیریت مؤثر هر خطر شناسایی شده و سابقه ای از نحوه دستیابی به استراتژی کاهش، از  [9]  .کاهش داد

 موردنیاز است که بایستی نگهداری شود.های زمانی، نقاط عطف، افراد مسئول و بودجه جمله چارچوب
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 نظارت مستمر  -3-9

های نظارتی است تا اطمینان حاصل شود که سیاستگری و تنظیممستلزم نظارت نهادهای حمایت مؤثر از حقوق کودکان در محیط دیجیتال 

گذاران باید نهادها و سیستم های نظارتی ایجاد کنند که منابع کافی و ظرفیت و تخصص لازم را سیاست .دیجیتال و ایمنی تأثیر مطلوبی دارند

توان از حقوق آنها از طریق که چگونه حقوق کودکان تحت تأثیر فناوری های دیجیتال قرار می گیرد و چگونه می دریابندداشته باشند تا 

ها و سایر باید قدرت تضمین شفافیت و اجرای موثر حقوق و حمایت از کودکان توسط مشاغل، دولت . آنهامقررات و اجرای مؤثر حمایت کرد

 [9].ها را داشته باشندسازمان

  چارچوبها و سياستهای مختلف درحمایت آنلاین از کودکان -10

 راحی دیجیتال بر کودکان وجود دارد:برای رسیدگی و تأثیر ط یچارچوبها و سیاستهای مختلف

 حقوق کودکان -1-10

از اینکه حقوق کودکان کند که ایمنی از طریق طراحی برای اطمینان کمیته حقوق کودك سازمان ملل متحد تأیید می 25نظر عمومی شماره  

های در حال تکامل کودکان را در نظر بگیرد )بند ( و باید ظرفیت26-24شود ضروری است )بند به طور کامل در دنیای دیجیتال محافظت می

کنند میخواهد اطمینان حاصل کنند که ایمنی از طریق طراحی در خدمات و محصولاتی که کودکان استفاده کشورهای عضو می (. از21 -19

وکارها منافع تجاری ( و اطمینان حاصل کنند که کسب39، 38شود )بند ها مواجه هستند ادغام میرساندن خطراتی که با آنبرای به حداقل

 (110، 26-24بند ) دهندبهترین منافع کودك ترجیح نمیرا بر 

 حریم خصوصی -2-10

( الزام به سطوح بالای حریم خصوصی از طریق طراحی و 121[ )بند 10خصوصی]ویژه سازمان ملل در مورد حق حفظ حریم  بازرسگزارش 

 .کندپیش فرض برای کودکان و اصل بهترین منافع کودك را تکرار می

کند که ارائه دهندگان خدمات آنلاین باید منافع کودك [ بیان می11قطعنامه مجمع جهانی حریم خصوصی درباره حقوق دیجیتالی کودکان]

 .به حقوق کودکان را در طراحی خدمات ادغام کنند و احترام

شان مستحق حمایت های شخصیکودکان در رابطه با داده»کند که تصریح می [10](GDPR) های عمومی اتحادیه اروپامقررات حفاظت از داده

« ا پردازش اطلاعات شخصی آگاه باشندهای مربوطه و حقوق خود در رابطه بویژه هستند، زیرا ممکن است کمتر از خطرات، عواقب و پادمان

 .های رشد و همچنین حقوق تثبیت شده آنها استهای مرتبط با سن و ظرفیتپذیریکننده آسیب(، که منعکس38)بند 

 ایمنی محصول -3-10

با طراحی برای کودکان، [ خواستار اقدامات پیشگیرانه برای ارتقای ایمنی 10برای ارائه دهندگان خدمات دیجیتال] OECD هایدستورالعمل

 .از طریق طراحی، توسعه، و استقرار محصولاتی است که می تواند به ارائه یک محیط امن و مفید برای کودکان کمک کند

[ به ویژه برای سلامت انسان، 11وجود دارد]« آسیب اخلاقی غیرقابل قبول»کند که در مواردی که خطر یا احتمال اصل احتیاط ایجاب می

  .انجام شود از آسیب ست یا حقوق بشر، اقداماتی برای پیشگیری و کاهش آن خطر بدون انتظار برای اثبات علمیمحیط زی

 [12]کمیسر امنیت الکترونیک استرالیا -4-10

 .از طریق تحقیقات و مشاوره با صنعت ، از یک ابتکار ایمنی با طراحی حمایت می کند 2018از سال  
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 ابتکار شامل :

 درنظرمی گیرد.اساسی طراحی  اصلای از اصول که ایمنی کاربر را به عنوان یک مجموعه -

 های فناوریهای تجاری و شرکتابزارهای ارزیابی تعاملی برای شرکت -

 گذاران و نهادهای مالیمنابع برای سرمایهدرنظرگرفتن  -

 .ر سراسر جهانهای درسی دطراحی در برنامه آموزش عالی برای گنجاندن ایمنی در تعامل با بخش -

 IEEEاستانداردهای  -5-10

برای چارچوب  IEEE 2089-2021 طراحی محصولات دیجیتال برای کودکان از قبل وجود دارد و در استاندارد درچارچوب ارزیابی ایمنی 

شده برای ایمنی  های قضایی مختلف به عنوان استانداردهای شناختهاین به سرعت در حوزه.خدمات دیجیتال مناسب سن تعیین شده است

 .محصول ترجمه می شود

IEEE standard 2089-2021   

 

 
سازی پیادهو مبنای محکمی برای  باشد ق حقوق جواناننظرگرفتن احقا در سن وکه متناسب با  دهدیارائه م یطراح یچارچوب جامع برا کی

 .گرددفرض فراهمطراحی و پیش ایمنی و حفظ حریم خصوصی در

 استاندارد عبارتند از: های کلیدیحوزه

 به رسمیت شناختن حضور کودکان و نوجوانان -1

 حمایت از حقوق کودکان  -2

 ارائه شرایط منصفانه برای کودکان -3

 ارائه اطلاعات به روشی متناسب با سن -4

 گیردر اولویت قراردهای طراحی، بهترین منافع کودك گیریدر تصمیم -5
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 گيری نتيجه-11

کودکان بسته به سن و بلوغ خود به .ها مثل هم نیستندهمه بچهتکامل کودکان توجه شود، های در حال دیجیتال باید به ظرفیتدر محیط 

تری از طیف وسیعکنند تا بتوانند پیدا میدرك و تجربه بیشتری  ،شوندانطور که آنها بزرگتر میهم .های متفاوتی نیاز دارندحمایت ها و آزادی

مخصوصا در عصرکنونی و پیشرفت دنیای دیجیتال باید سن و سطح بلوغ کودکان را هنگام تامین نیازهای آنها  ،و انجام دهند ببینندکارها را 

 . در نظر بگیردفناوری و ظهور هوش مصنوعی و .. 

مبادرت به  درك خطرات موجود در فضای مجازی اتوانند بانداز بلندمدت میها و چشمنهادهای حاکمیتی باتوجه به دغدغه خصوصدراین

البته روشن است که عوامل موثر فضای مجازی نمایند. محیط محدودنمودن و انجام اقدامات پیشگیرانه در دامنه فعالیتهای کودکان در کنترل، 

کشور دارد و بسته به نحوه مدیریت و پذیریها به فرهنگ، نظام اخلاقی، سیستم آموزشی و نقش نهاد خانواده در هر در تغییر اثرات آسیب

 تواند بستر فرصت یا تهدید باشد.استفاده از آن می

به انجام مطالعات و بررسی دستاوردها و تجربیات کشورها در تامین امنیت آنلاین کودکان پرداخت که از ضروریات جهانی توان درادامه می

استفاده از کودکان های فناوری که ممکن است برای رسیدگی به سوءی از پیشرفتتر به برخنگاهی دقیق همچنین کونی و خصوصا ایران است

 تا سیاستگذاران را در مورد نقش اقدامات فناوری در محافظت از کودکان آنلاین و همچنین آفلاین راهنمایی کند. شود حیاتی باشند، پرداخته

 

 پيشنهادات-12

 پیشنهاد می گردد:باتوجه به مباحث مطرح شده در این مقاله ، 

 تحقیق و بررسی تاثیر فناوریهای جدید فضای مجازی بر نحوه تعامل و زندگی کودکان و استفاده از فرصتهای مناسب -

 در کشور و رفع خلاء های قانونیجهت حمایت از حقوق کودکان  بازبینی ، نظارت و وضع قوانین مناسب -

محصولات فناوری کودك و ابزارهای نظارت اندازی تولید و راه در حوزهارتباطی فراهم نمودن زیرساخت مناسب و انجام کارهای حمایتی  -

 جهت حمایت از محصولات بومی در این حوزه شرکتها و تولیدکنندگان داخلیو معرفی و دعوت  یوالدین

 ( حداقل برای والدین این شرکت)رسانی در حوزه محافظت از کودکان در فضای مجازی های آموزشی و اطلاعبرگزاری دوره -

 تجهت حمایت از محصولا و دعوت از شرکتها و تولیدکنندگان داخلیو ابزارهای نظارت والدین حوزه فناوری کودك  معرفی محصولات -

 رهنگ ایرانی و اسلامی کشوربومی و متناسب با ف

 کردن موضوع صیانت از کودکان در فضای مجازی در لیست موضوعات تحقیقاتی شرکتاضافه -

 های پژوهشی و اجرایی مرتبط با این حوزه در شرکتتعریف طرح -

 سیاستهای تدوین شده در این خصوص در کشور و در جهانحلها و تحقیق و مطالعه تجارب، راه -

 متناسب با سن کودکانفضای مجازی بندی محتوای ارائه شده رده درخصوصکشور  متولی و ناظر درتعیین  -
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