
 

 

 

 

های هوشمند مبتنی برای محیط های امنیتیمروری بر استانداردها و چارچوب: عنوان مقاله

 بر اینترنت اشیا
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  چکیده

های هوشمند و شهرهای هوشمند برای اجرای اقدامات کنترلی صحیح های هوشمند مبتنی بر اینترنت اشیا مانند خانهامنیت محیط بررسی

های ضروری است. با این حال، مشکل در ایجاد استانداردهای امنیتی و چارچوب آن امریو کاهش مؤثر تهدیدها و خطرات امنیتی ناشی از 

ور جامع طهای هوشمند مبتنی بر اینترنت اشیا را بهبه بهترین وجه الزامات امنیتی و همچنین وضعیت امنیتی محیطبتواند ارزیابی که 

ارائه  را های ارزیابی. برای بررسی این شکاف، این مقاله مروری بر استانداردهای امنیتی موجود و چارچوبکند وجود داردارزیابی و آشکار 

کشف مواردی که به طور بالقوه  آنها های اصلی تمرکز حوزه کههای امنیتی در مورد تکنیک NIST ه ویژهکند که شامل چندین نشریمی

استاندارد  08ها در مجموع . محیطبررسی شده استتوانند برخی از نیازهای امنیتی هوشمند مبتنی بر اینترنت اشیا را برطرف کنند، می

های در مورد تکنیک NIST نشریه ویژه 3چارچوب ارزیابی امنیتی مرسوم مختلف که شامل  73و  ETSI ستانداردا  ISO/IEC ،32ی امنیت

های ارزیابی فرآیند بررسی استانداردهای امنیتی منتشر شده و چارچوبباید روز، امنیتی بود، بررسی شدند. برای ارائه یک تحقیق جامع و به

 هایدهد که اکثر استانداردهای امنیتی مرسوم و چارچوبها نشان میفت. یافتهو همچنین مواردی که در دست توسعه هستند را در نظر گر

های کنند، اما این پتانسیل را دارند که با محیطهای هوشمند مبتنی بر اینترنت اشیا را برآورده نمیارزیابی مستقیماً نیازهای امنیتی محیط

های ارزیابی، نسبت به تحقیقات پیشرفته در مورد استانداردهای امنیتی و چارچوب هوشمند مبتنی بر اینترنت اشیا سازگار شوند. با این بینش

ی های ارزیابهایی برای توسعه استانداردهای امنیتی جدید و چارچوباین مطالعه با باز کردن مسیرهای تحقیقاتی جدید و همچنین فرصت

کند. این مقاله های هوشمند کمک میهای امنیتی محیطنگرانیو   IoT_Eld   پردازد، به پیشرفتکه به آینده مبتنی بر اینترنت اشیا می

نوان دهد. به عهای هوشمند مبتنی بر اینترنت اشیا را مورد بحث قرار میهای باز مربوط به مسائل امنیتی محیطهمچنین مشکلات و چالش

مبتنی بر اینترنت اشیا برگرفته از ادبیات گسترده مورد های امنیتی محیط هوشمند ها برای نگرانیبندی چالشیک مشارکت جدید، طبقه

 .کندهای پیشنهادی بالقوه نیز ترسیم میحلشده را برای راههای شناساییبررسی در این مطالعه پیشنهاد شده است که چالش

ارزیابی امنیتی، های ها، چارچوبهای هوشمند مبتنی بر اینترنت اشیا، ریسکاقدامات کنترلی، محیط  کلمات کلیدی:

 بندی، تهدیدهااستانداردهای امنیتی، طبقه

 

  مقدمه

 بر. کرده است پیدا ذینعفان محبوبیت از بسیاری بین در کهبوده  ظهور حال در و جدید نسبتا فناوری یک (IoT) اشیا اینترنت

 یک هب این، بر علاوه. است داشته همراه به ما زندگی هایهزمین از بسیاری در انقلابی تأثیرات اشیا اینترنت فناوری این اساس



 

 

 دیلتب اشیا اینترنت بر مبتنی هوشمند هایمحیط جمله از هاصنعت از وسیعی طیف در موفقیت و نوآوری برای کلیدی عامل

 .است شده

ها اهدهد دستگمی های هوشمند مبتنی بر اینترنت اشیا هموار کرده است که به افراد امکانهمچنین راه را برای ظهور سایر فناوری

ل به هم های متصو لوازم هوشمند را از راه دور با استفاده از رایانه، تلفن هوشمند یا تبلت از طریق اینترنت کنترل کنند. دستگاه

 دهند تا عملکردهای مختلف دستگاه را از راه دور از طریق اینترنتدر یک محیط هوشمند مجهز به اینترنت اشیا به افراد اجازه می

ها و خدمات غیر اینترنت کنترل کنند. با این حال، در یک محیط هوشمند معمول است که هم اینترنت اشیا و هم سایر دستگاه

 .اشیا با هم ترکیب شوند تا کیفیت زندگی افراد را افزایش دهند

ها را در معرض طیف وسیعی از آن، هاآوری و مبادله دادهها به اینترنت و همچنین  سنجش، جمعبا این حال، اتصال دستگاه

های ملهحتواند به یک نقطه ورود یا حمله بالقوه برای دهد. علاوه بر این، هر دستگاه متصل میتهدیدات و خطرات امنیتی قرار می

 .های هوشمند مبتنی بر اینترنت اشیا استتبدیل شود، بنابراین نیاز به ارزیابی و تقویت امنیت محیط امنیتی

صوصی های امنیتی و حریم خنگرانی ،های آینده زندگی ما تأثیر بگذاردرود اینترنت اشیا بر بسیاری از حوزهکه انتظار می در حالی

های هوشمند در محیط مورد توجه قرار گیرد. با این حال، به دلیل ماهیت پویا و ناهمگون پیوستهوجود دارد که باید به طور 

های به بسیاری از مسائل امنیتی و حریم خصوصی همیشه یک چالش است. ارزیابی امنیتی محیط مبتنی بر اینترنت اشیا، پرداختن

داز انهایی که وضعیت یا چشمتواند در محیطهای هوشمند و شهرهای هوشمند، میهوشمند مبتنی بر اینترنت اشیا مانند خانه

شده الهای هوشمند فعکه ارزیابی امنیت در محیطشبکه مشخص نیست، سخت باشد. چیزی  گستردگیامنیتی و همچنین میزان 

نترنت ها یا لوازم متصل به ایکند، این واقعیت است که زمانی که نوع و ماهیت اکثر دستگاهبرانگیزتر میاینترنت اشیا را چالش

د. بنابراین دهنلیات ارائه میای مستمری را برای افراد در مراحل طراحی یا عمشوند، به ندرت پشتیبانی حرفهاشیا به کار گرفته می

ا های هوشمند مبتنی بر اینترنت اشیفقدان پشتیبانی حرفه ای مستمر بر نیازهای امنیتی و حریم خصوصی بسیاری از محیط

ه بهای هوشمند مبتنی بر اینترنت اشیا، نویسندگان در این مقاله های امنیتی در محیطتأثیر می گذارد. در مواجهه با چالش

توانند های اصلی تمرکز آنها برای کشف مواردی که به طور بالقوه میحوزهکه موجود  متداولاستانداردهای امنیتی بررسی ارزیابی 

ی استاندارد امنیت 28. در مجموع  پرداختندهای هوشمند مبتنی بر اینترنت اشیا را برطرف کنند، برخی از نیازهای امنیتی محیط

ISO/IEC،32  ردستانداا ETSI  نشریه ویژه 3چارچوب امنیتی مختلف که شامل  43و NIST های امنیتی در مورد تکنیک



 

 

ین اتواند به متخصصان اینترنت اشیا، محققان و سایر ذینفعان کمک کند تا وضعیت های این مطالعه میبود، بررسی شدند. یافته

های بیشتری را در مورد توسعه ی جدید را شناسایی  و بحثهای تحقیقاترا درک و همچنین به آنها کمک کند تا جهتفناوری 

 بررسی نمایند. های هوشمند مبتنی بر اینترنت اشیااستانداردهای امنیتی جدید و مشکلات امنیتی آینده در محیط

 

 

 

 باشد : اهداف این مقاله به شرح ذیل میبنابراین، 

 است NIST ارزیابی که شامل انتشارات ویژههای بررسی استانداردهای امنیتی موجود و چارچوب -1

 های اصلی تمرکز آنها و نشان دادن وضعیت های امنیتی برای کشف حوزهدر مورد تکنیک

های امنیتی محیط هوشمند مبتنی بر اینترنت های باز مرتبط با نگرانیشناسایی و بحث در مورد مشکلات و چالش  -8

 .اشیا

ها برای محیط هوشمند مبتنی بر اینترنت اشیا، برگرفته از طیف دی از چالشبنپیشنهاد و بحث در مورد یک طبقه -4

های های بالقوه برای چالشحلادبیاتی که در طول این مطالعه مورد بررسی قرار گرفت، همچنین راهشینه و یپ گسترده

 .کندآینده را ترسیم می IoT های هوشمندشده و دیگر مسائل امنیتی فناوریباز شناسایی

اتی پیشینه و کار تحقیق همچنین ،کندباقی مانده از مقاله، بخش دوم یک مرور کلی برای این مطالعه ارائه میدر مورد قسمت های 

دهد و پس از آن بخش چهارم روش تحقیق مورد استفاده در این مطالعه را توضیح میارائه شده است.  سوم موجود در بخش

بخش ششم مشکلات . دهدهای ارزیابی ارائه میاستانداردهای امنیتی معمولی و چارچوبهایی در مورد که بررسی پنجم  بخش

ها را برای بندی چالش، طبقههفتم کند. بخشهای هوشمند مبتنی بر اینترنت اشیا را ارائه میهای باز مرتبط با محیطو چالش



 

 

حث شده پیشنهاد و مورد بهای شناساییهادی برای چالشهای بالقوه پیشنحلمحیط هوشمند مبتنی بر اینترنت اشیا در کنار راه

 .کنددهد. در نهایت، مقاله در بخش هشتم به کارهای تحقیقاتی آتی اشاره میقرار می

 نمای کلی و انگیزه

یر غهای های ارزیابی برای استفاده در محیطانگیزه این بررسی این است که بدانیم استانداردهای امنیتی متعارف و چارچوب

رطرف های هوشمند مبتنی بر اینترنت اشیا را باینترنت اشیا بسیار متفاوت هستند و بسیاری ممکن است مستقیماً نیازهای محیط

 .نکنند

ند های هوشمهای امنیتی محیطنگرانی آنهاهای ارزیابی چارچوبکه  رایجاستانداردهای امنیتی  به بررسیبنابراین، این مقاله 

در حالی که مزایا و چشم اندازهای یک محیط هوشمند مبتنی بر اینترنت اشیا گسترده  است، می پردازد.اشیا  مبتنی بر اینترنت

 هاهای اینترنت اشیا، اکوسیستمدر نتیجه، افزایش تعداد دستگاه .نیز بسیار زیاد استت به این نوع ساختارها است، سطح حملا

های هوشمند، شهرهای هوشمند، ویژه در خانهپذیر زیادی بهپایانی آسیب سازی به این معناست که روزانه نقاطو یکپارچه

 .شودهای حیاتی مشاهده میهای جهانی و زیرساختشرکت

محیط های هوشمند مبتنی بر اینترنت اشیا در حال حاضر هر روز در حال گسترش است، با این حال، این گسترش با پیچیدگی، 

 های مختلف  همراه است. در زمینهیکپارچگی و مسائل امنیتی زیادی 

های ارزیابی برای کشییف مسییائل امنیتی کلیدی و موجود و چارچوبرایج به دلیل موارد فوق، بررسییی اسییتانداردهای امنیتی 

                                                                                                                                                                                                                                                                                                                                    .هییای هییوشییییمیینیید مییبییتیینییی بییر اییینییتییرنییت اشیییییییا قییرار گییرفییتییه اسییییتهییمیییشییییگییی در مییحیییییط

کنند که بر اساس ادبیاتی که در این مقاله بررسی شده است، هنوز کمبود استانداردهای وه بر این، نویسندگان خاطرنشان میعلا

های هوشمند مبتنی بر اینترنت اشیا متمایل هستند، وجود دارد. به های ارزیابی که عمدتاً به محیطامنیتی تخصصی و چارچوب

های کلیدی در این مطالعه به صراحت مبتنی بر استفاده از محتوای استانداردهای امنیتی گیریشیافات و نتیجههمین دلیل، اکت

های هوشمند مبتنی بر اینترنت اشیا رسد پتانسیل استفاده در محیطهای ارزیابی است که به نظر میمرسیوم موجود و چارچوب

بندی دهد و در عین حال طبقهباز را شیییناسیییایی و مورد بحث قرار میهای را دارند. این مطالعه همچنین مشیییکلات و چالش



 

 

 های بالقوهحلشده را برای راههای شیناسیاییکند که چالشها را برای محیط هوشیمند مبتنی بر اینترنت اشییاا ارائه میچالش

 .کند تواند به رسیدگی به مسائل امنیتی موجود و آینده اینترنت اشیا کمککند که میترسیم می

لاوه بر این، بر اساس کاوش و بررسی انجام شده در این مقاله، بدیهی است که بسیاری از راه حل های موجود یا پیشنهادی در ع

هنگام بررسی استانداردهای امنیتی و چارچوب های ارزیابی، دامنه محدودی داشته اند، با این حال، این مطالعه صراحتاً به 

د نمی شود. در نظر گرفتن چارچوب های ارزیابی نیز برای غنی سازی مطالعه و همچنین امکان یافتن استانداردهای امنیتی محدو

 های ارزیابی در اینیافته های گسترده و عمیق گنجانده شده است. ترکیب ادبیات مرتبط در استانداردهای امنیتی و چارچوب

های نمای کلی از جنبه 1کند. شکل تری باز میدامنه وسیع کند و این مطالعه را بهمطالعه به جلوگیری از تعمیم کمک می

 .هددهای تمرکز اصلی این مقاله را تشکیل میحوزه ودهد که انگیزه این مطالعه را ایجاد کرده است کلیدی همپوشانی را نشان می

 

 . مروری بر جنبه های کلیدی بررسی شده در این مطالعه1شکل 

نشان داده شده  1شده در این مطالعه همانطور که در شکل های کلیدی بررسیکنند که جنبهنویسندگان همچنین اذعان می

های مختلف کاربرد اینترنت اشیا از جمله موارد خارج توانند در حوزهاست، نه تنها در این مطالعه قابل استفاده هستند، بلکه می

های ارزیابی و ند. این مقاله به صراحت بر استانداردهای امنیتی مرسوم موجود و چارچوباز محدوده این مقاله استفاده شو

های هوشمند مبتنی بر اینترنت اشیا متمرکز شده است. با این حال، این مقاله همچنین ها برای انطباق با محیطهای آنپتانسیل



 

 

های حلکند که برای راهها را پیشنهاد میبندی از چالشطبقهکند و در عین حال یک های باز مختلف نگاه میبه مشکلات و چالش

 .مشخص شده است 1بالقوه ترسیم شده است، همانطور که در شکل 

 در این زمینهپیشینه و کار تحقیقاتی 

نیت های امچالشهای دیگر، دامنه اینترنت اشیا بسیار سریع در حال رشد است. با این حال، با این رشد، مانند بسیاری از زمینه

آید. تحقیقات قبلی در حوزه اینترنت اشیا بیشتر بر روی یافتن اقدامات کنترلی برای رسیدگی به سایبری زیادی به وجود می

پذیری متمرکز بوده است. ها و انعطافپذیریهای مختلف اینترنت اشیا از جمله امنیت، حریم خصوصی، آسیبکمبودها در حوزه

های هوشمند مبتنی بر اینترنت های ارزیابی که به طور خاص روی محیطبه استانداردهای امنیتی و چارچوببا این حال، نیاز 

ای امنیتی هاشیا تمرکز دارند نیز به اندازه خود تحقیق مهم است. به عنوان بخشی از پس زمینه تحقیقاتی، این بخش بر نگرانی

اینترنت اشیا و همچنین تحقیقات موجود در مورد استانداردهای  های هوشمند مبتنی برو حفظ حریم خصوصی برای محیط

توجه به این نکته نیز مهم است که حریم خصوصی تمرکز اصلی این مطالعه  .های ارزیابی تمرکز خواهد کردامنیتی یا چارچوب

 .نیست

 هییییییییییای مربییییییییییوط بییییییییییه امنیییییییییییت و حفییییییییییظ حییییییییییریم خصوصییییییییییی نگرانییییییییییی

هییای مختلییف بییه اشیییا، داده هییا و اطلاعییات زیییادی بییین دسییتگاهدر محیییط هییای هوشییمند مبتنییی بییر اینترنییت 

شییود. بییدون وجییود یییک اسییتاندارد امنیتییی خییوب یییا مکییانیزم ارزیییابی امنیتییی، داده هییا و اشییتراک گذاشییته مییی

تواننییید در برابیییر انیییواع تهدییییدها و خطیییرات هیییا و اطیییراف آن مییییدر ایییین محییییط ارسیییالاطلاعیییات در حیییال 

هیییای هیییا و اطلاعیییات در محیطهیییای مربیییوط بیییه دادهذیر شیییوند. برخیییی از نگرانیپیییامنیتیییی حسیییاس ییییا آسییییب

 .اندهای فرعی زیر خلاصه شدههوشمند مبتنی بر اینترنت اشیا در بخش

 های امنیتینگرانی 

o اطلاعاتها و های امنیتی مناسب که از دادهها و اطلاعات: در هر محیط هوشمند اینترنت اشیا، بدون مکانیسمنشت داده 

فاش شود و منجر به  تواندکند، اطلاعات شخصی به راحتی میدر برابر بدافزارها و سایر مزاحمان مخرب محافظت می

  .نقض امنیت شود



 

 

o های هوشمند مبتنی بر اینترنت اشیا و به سمتاستراق سمع: با انتقال اطلاعات در داخل و اطراف محیط 

ها را به همان شکلی که هست به رتباطات شبکه ناامن استفاده کرده و دادهتوانند از ااینترنت، مهاجمان مخرب می

 .های امنیتی جدی شودتواند منجر به سایر نقضشود که میمتصل منتقل می IoT هایهبین دستگا. سرقت ببرند

o  هوشمند ممکن های های اینترنت اشیا در محیطهها و اطلاعات جمع آوری شده توسط دستگاههک کردن: بیشتر داد

ینترنت های اها و سیستمبسیاری از دستگاه "ابر"های قابل دسترسی به اینترنت مانند در سیستم .است ذخیره شوند

توانند قربانی هک و حملات سایبری به عنوان انتقال های امنیتی به راحتی میآسیب پذیریکه  اشیا مبتنی بر ابر دارند

 .ها هنگام ارسال از طریق اینترنت رمزگذاری نشوندهای دوربیناست داده حتی ممکن .داده مانند ویدئو شوند

o های هوشمند مبتنی بر اینترنت اشیا، نرم بهره برداری از نرم افزار: به دلیل عدم اسیتانداردسیازی در بسیاری از محیط

ارتقاا سیستم عامل و راه اندازی  های اینترنت اشیا از طریقد راه خود را به دسیتگاهنتوانبه راحتی می های نفوذگرافزار

تواند با تغییر تنظیمات دسیییتگاه، بر ارائه ها و خدمات بیابد. این میقیابیل اعتماد، خرید دسیییتگاه و همچنین برنامه

 وزن مستقل سیستمهای سبکهای اینترنت اشییا روی نسیخهدسیتگاهاز  خدمات تأثیر بگذارد. علاوه بر این، بسییاری

 . بهر صیییورتشیییونیید، اجرا میپردازش کننییدتواننیید آن را کییه هیکیرهییا مید شیییونییمییعییامییل میعیرفیی 

افزاری را جسییتجو کرده و از آنها برای دسییتیابی به دسییترسییی ممتاز به اطلاعات حسییاس های نرمپذیریآسیییب

 .دمیکنبرداری بهره

o  و  اشیا تایید شده تخصصی اینترنتامنیت دستگاه اینترنت اشیا: به دلیل فقدان استانداردهای امنیتی یا امنیت جهانی

ای افزارهها و نرمعاملها ممکن است با خطوط پایه امنیتی ضعیف مانند سیستمهای ارزیابی، برخی از دستگاهچارچوب

سازی انتقال و ذخیره ناامنو  شده سختهای ضعیف، قابل حدس زدن یا رمزگذارینشده، گذرواژهشده وصلهتعبیه

 .در برابر تهدیدات امنیتی مختلف آسیب پذیر باشند IoT هایهشود چنین دستگااین باعث می .مواجه شوند هاداده

 حملات

o های اینترنت اشیا و باج افزار: در نتیجه امنیت ضعیف، فقدان استانداردهای تخصصی امنیتی مورد تایید ربودن دستگاه

ا ههای اینترنت اشیا، بسیاری از این دستگاهاستفاده از دستگاههای ارزیابی و افزایش تعداد جهانی اینترنت اشیا، چارچوب

 .ممکن است به زودی به اهداف آسانی برای حملات باج افزار تبدیل شوند



 

 

o های اینترنت اشیا، بسیاری از کاربران هنوز نحوه طراحی و کاربران آگاه به فناوری و امنیت: با نوآوری روزافزون فناوری

اند. این امر استفاده مهاجمان از مهندسی اجتماعی را برای فریب درن اینترنت اشیا را درک نکردههای معملکرد دستگاه

محیط  هایهتواند برای دسترسی به شبکها یا اطلاعات حساس که میهای اینترنت اشیاا برای ارائه دادهکاربران دستگاه

قرار گیرد، آسان کند و زندگی همه را به خطر می  های هوشمند و شهرهای هوشمند مورد استفادههوشمند مانند خانه

 .اندازد

o وند تا نیازهای شهای اینترنت اشیا به سرعت تولید میتست و به روز رسانی ناکافی دستگاه اینترنت اشیا: اکثر دستگاه

 استاندارد امنیتی قابلگیرند یا از هیچ تحت آزمایش مناسب قرار نمیبعضا روزافزون بازار را برآورده کنند و از این رو 

های ارزیابی به های اینترنت اشیا و همچنین چارچوبکاربران اکثراً برای آزمایش دستگاه .کنندقبولی پیروی نمی

با این حال، به دلیل تقاضاهای بالا، بسیاری از تولیدکنندگان بیشتر بر روی ایجاد و . کنندتولیدکنندگان اعتماد می

علاوه بر این،  د.کننتمرکز می ازار بدون انجام تست مناسب یا اعمال تدابیر کنترل امنیتیعرضه محصولات جدید به ب

ی شوند روزرسانروزرسانی نشوند یا زمان زیادی طول بکشد تا بههای قدیمی اینترنت اشیا ممکن است دیگر بهدستگاه

 .ایجاد شود در محیط های هوشمند مبتنی بر اینترنت اشیاامنیتی خطرات و در نتیجه 

o یل است به این دلمهم تواند چالش برانگیز باشد. این های اینترنت اشیا میعدم نظارت فعال دستگاه: نظارت بر دستگاه

ی هاکنند، برای نظارت بر دادههایی که بر روی ابر تمرکز میویژه آنهای نظارتی موجود، بهاز ابزارها و شیوه اًکه اکثر

ه دش استفادهطور سنتی های مدرن اینترنت اشیا یا فرآیندهای آنها بهتمرکز بر دستگاه بدونو متریک سری زمانی 

های هوشمند مبتنی های اینترنت اشیا، دید کامل شبکه را در محیطابزارهای نظارت بر دستگاه . عدم فعال بودناست

 .کندبر اینترنت اشیا دشوار می

مستقر در آن استفاده  IoT هایدارد که بتوان از آنها برای نظارت مستقیم بر دستگاهعلاوه بر این، کمبود چنین ابزارهایی وجود 

 .کرد

 کمبود امنیت کارآمد و قوی

o های امنیتی کارآمد و قوی از جمله استانداردهای امنیتیفقدان پروتکل  :هاپروتکل IoT های ارزیابی مناسب، چارچوب

 .شودهای شخصی میافزایش داده باعثهای هوشمند شود که تواند منجر به نقض امنیت در محیطها میو پادمان



 

 

o های هوشمند فاقد احراز هویت قوی یا کنترل دسترسیهای اینترنت اشیا در محیطجعل هویت: با بسیاری از دستگاه 

نونی و استفاده از اعتبارنامه یا هر اطلاعات دیگری که به آنها امکان دسترسی به منابع ها، جعل هویت کاربر قامکانیسم

ت شود. موفقیدهد، برای متجاوزان آسان میاینترنت اشیا موجود در یک محیط هوشمند مبتنی بر اینترنت اشیا را می

 .د استفاده قرار گیردتواند بیشتر برای تشدید سایر حملات امنیتی جدی مورجعل هویت میبودن  آمیز

o ی های هوشمند دسترسسلامت و ایمنی کاربران: اگر هکری به یک محیط هوشمند مبتنی بر اینترنت اشیا مانند خانه

انه خهای پزشکی را تغییر دهد یا محصولاتی را سفارش دهد که صاحبپیدا کند، برای مثال ممکن است سعی کند نسخه

خانه و کل خانواده در خطر است زیرا ممکن حساسیت دارد.  در نتیجه، سلامت صاحببه آنها نیازی ندارد یا به آن 

 .است زمان لازم برای تأیید فرآیندهای اتوماسیون آغاز شده توسط هکرها را نداشته باشند

o :Denial of Service (DoS/DDoS)  های موجودکنند تا هابمیا پیشرفت تکنولوژی، هکرها سعی ب 

DoS/DDoS های محیط هوشمند مبتنی بر اینترنت اشیا یا خود حسگرها ایجاد کنند. با این حال، هشبک را در

 Clear مانند IoT هایهای انبوه را به دستگاهتوانند به شبکه دسترسی داشته باشند و پیاممهاجمان همچنین می

To Send (CTS) و Request To Send (RTS)  رسال کنند که باعث حملاتا DoS  هایدستگاهبه IoT 

 .شودقانونی می

  سایر تهدیدات امنیتی

ند های هوشمهای اینترنت اشیا، تهدیدات امنیتی دیگری نیز ممکن است در محیطبا رشد سریع تعداد و استفاده از دستگاه 

ت، حملات نهای اینترنت اشیای سرکش و تقلبی، حملات باتمبتنی بر اینترنت اشیا مانند تهاجم به خانه، تجاوز، جعل دستگاه

 های پویا، احراز هویت، مشکلات شبکه بی سیمسیستم بی یا نقص،مدی، بلایا و قطع، خراآسیب یا از دست دادن غیر ع،فیزیکی 

کاوی عملکرد، سرریز بافر، داده اختلالپارازیت، ،  (APT) ناامن، حمله کانال جانبی،  سرقت هویت، تهدید مداوم پیشرفته

، باز بودن ها و کدهای مخربها، ویروسمها، کرهغیرمجاز در مقیاس بزرگ، نظارت، دسترسی یا حذف یا اصلاح غیرمجاز داد

یا، های اینترنت اشهای منابع، ماهیت بدون سر دستگاه، محدودیتزهای عبور ضعیف، سیستم عامل ثابتسیستم های شبکه، رم

نیتی تهدیدات امدر میان بسیاری از  های پویا، انتظارات طول عمریژگیهای ناهمگن، وهای مقاوم در برابر دستکاری، پروتکلبسته

 .وجود داشته باشد دیگر



 

 

 های حفظ حریم خصوصینگرانی

اطلاعات مربوط به افراد باید محافظت »های هوشمند مبتنی بر اینترنت اشیا به این معنی است که حریم خصوصی در محیط

های به دلیل سهولت اتصال دستگاه« .شود و تحت هیچ شرایطی نباید بدون رضایت صریح صاحبان در معرض دید قرار گیرد

شده های ارزیابی طراحیهای امنیتی مناسب یا استانداردهای امنیتی رایج و چارچوباینترنت اشیا به اینترنت و فقدان مکانیسم

ها یا اطلاعات شخصی در دست مهاجمان خطر قرار گرفتن دادهدر معرض های هوشمند مبتنی بر اینترنت اشیا، برای محیط

د های هوشمند مبتنی بر اینترنت اشیا عبارتنهای حفظ حریم خصوصی مرتبط با محیطتواند بالا باشد. برخی از نگرانیخرب میم

 :از

های اینترنت اشیا بسیاری از دستگاه ،سازی ابری توسط اشخاص ثالثبا معرفی ذخیره :هاسازی و استفاده از دادهذخیره -

های هوشمند را در زیرساخت ابر عمومی ذخیره کنند. با این تولید شده یا جمع آوری شده از محیطهای توانند به راحتی دادهمی

از منابع مختلف وجود دارد که  IoT هایحال، مشکل این است که عدم استانداردسازی در مورد نحوه ذخیره و پردازش داده

د. بنابراین، این امر مستلزم توسعه استانداردهای جهانی توانند منجر به نقض حریم خصوصی شونعمدتاً ساختاری ندارند و می

های اینترنت اشیا را توانند به طور مداوم دادهها و ابزارهایی است که میها، روشامنیت و حفظ حریم خصوصی، بهترین شیوه

ز حریم خصوصی یا به های توزیع شده به طور ایمن با سطوح بالایی امدیریت کنند و همچنین اطمینان حاصل کنند که داده

 .صوصی قابل دسترسی و انتقال هستندابرهای عمومی یا خ

اشیا،  های اینترنتردیابی و حریم خصوصی موقعیت مکانی: به دلیل سهولت و در دسترس بودن اتصال اینترنت به دستگاه -

تواند کاربر را شناسایی کرد، میردیابی کاربران بر اساس موقعیت مکانی بسیار رایج است. هنگامی که یک مهاجم مخرب یک 

تواند از آن برای کند، از جمله تاریخچه موقعیت مکانی که مهاجم میآوری کند که رفتار کاربر را دنبال میهایی را جمعداده

 .شود استفاده کندتعقیب کاربر که منجر به نقض حریم خصوصی می

یا اجرا های اینترنت اشهای امنیتی ضعیفی که در برخی از دستگاهمکانیسمحریم خصوصی آگاه از زمینه یا موقعیت: در نتیجه  -

های کاربران بر اساس اقدامات ممکن است منجر به نقض حریم آوری دادهها و جمعیابی حرکت، فعالیتشود، شناسایی و مکانمی

  .خصوصی شود



 

 

انند توهای اینترنت اشیا میاز تولیدکنندگان دستگاهآوری شده: برخی شده یا جمعشده، تولیدهای حسحریم خصوصی داده -

 .افزار خود را طراحی کنندتخس

های مربوط ها به ویژه در مورد استفاده از خدمات و سایر دادهشده یا تولید شده توسط دستگاهبرای جمع آوری داده های حس

است به طور کامل با نیازهای حریم خصوصی کاربران، شده به این روش ممکن آوریها یا اطلاعات جمعبه مشتریان خود. داده

 .ویژه در حین انتقال، مطابقت نداشته باشد و ممکن است منجر به نقض حریم خصوصی کاربر شودبه

، IoT ای که به طور کامل محافظت نشده در شبکه هایکاوی اطلاعات حریم خصوصی کاربر: به دلیل ارتباطات شبکهوا -

های هوشمند تواند برای استخراج اطلاعات خصوصی از خانه[ بحث شده است، می88ی همانطور که در ]استخراج حریم خصوص

 .شود، استفاده شودیا شهرهای هوشمند که منجر به نقض جدی امنیت و حریم خصوصی می

، جمع نظارت و کنترل ابزارفایل کاربر، اند عبارتند از پروشناسایی شده مقالاتهای مربوط به حریم خصوصی که در دیگر نگرانی

های اینترنت اشیا، وابستگی به های اینترنت اشیا بدون رضایت کاربران، عدم شناسایی دادهآوری، استفاده و افشای داده

 .پذیری و شفافیتهای اینترنت اشیا، مسئولیتفروشندگان، قابلیت همکاری، مدیریت دستگاه

های مربوط به حریم خصوصی را بیشتر مورد بحث قرار نخواهد داد. بخش بعدی برخی یهمانطور که قبلا ذکر شد، این مقاله نگران

 .کندهای ارزیابی امنیتی را تشریح میاز کارهای تحقیقاتی موجود در چارچوب

 تحقیقاتی موجود هایب. کار

توانند در وجود دارد که می های امنیتیهای ارزیابی در مورد تکنیکچارچوب و ، چندین استاندارد امنیتیتحقیق در ادبیات

 ها، ارتباطات راه دورهای مختلف مورد استفاده قرار گیرند )به عنوان مثال، امنیت شبکه، امنیت وب جهانی، امنیت برنامهمحیط

ردی کارب هایهای ارزیابی اساساً با در نظر گرفتن محیطها(. با این حال، این استانداردهای امنیتی و چارچوبدر میان سایر زمینه

 پنج شوند که بعداً در بخشهای مختلف درگیر میبرای محیطتنوعی اند، از این رو مراحل یا فرآیندهای مخاص طراحی شده

های مختلفی را برای پرداختن به اینترنت اشیا . محققان در حوزه اینترنت اشیا همچنین رویکردها و تکنیکشودمیمشخص 

 .تصمیمات و اساس کار تحقیقاتی موجود در این بخش را تشکیل می دهدکه اند. مختلف پیشنهاد کرده



 

 

یکپارچه مبتنی بر اینترنت اشیا را پیشنهاد کردند. نویسندگان استدلال کردند خانه [، نویسندگان سیستم نظارت و امنیت 83در ]

هوشمند  ههای خانارتی برای محیطهمچنان یک مسئله حیاتی است، بنابراین نیاز به یک سیستم امنیتی و نظخانه که امنیت 

وزی سمبتنی بر اینترنت اشیا است. با این حال، سیستم پیشنهادی آنها روی تشخیص مزاحمان، دمای اتاق، رطوبت، باران، آتش

 ها و کل چشم انداز امنیتی خانه هوشمند پس از استقرارتک دستگاهامنیت تکولی و همچنین نظارت بر وضعیت نور متمرکز بود. 

دستگاه در تحقیقات آنها در نظر گرفته نشده است که می تواند خانه هوشمند را در برابر انواع تهدیدها و خطرات امنیتی 

 .پذیر کندآسیب

وسط ت  CloudIoTبرای ارزیابی سطح امنیت (SDN) افزارنرمتوسط شده یک چارچوب ارزیابی امنیتی مبتنی بر شبکه تعریف

های اینترنت اشیا و نه لزوماً دهندگان منابع ابری و دستگاههای متعدد از ارائهمطالعه آنها وجود انتخاب[ ایجاد شد. انگیزه 82]

 دهندگان منابع ابریبیان کرد که ارزیابی سطوح امنیتی ارائه این مقالهتحقیقات  ود.هوشمند مبتنی بر اینترنت اشیا بمحیط های 

 .وکار بسیار مهم استو کاهش خطرات امنیتی کسب CloudIoT در ترویج پذیرش IoT هایو دستگاه

های ارزیابی برای شناسایی مواردی که پتانسیل رسیدگی به با این حال، مقاله فعلی بر بررسی استانداردهای امنیتی و چارچوب

[ استدلال کرد 82] های هوشمند مبتنی بر اینترنت اشیا را دارند، تمرکز دارد. مطالعه دیگری توسطهای امنیتی محیطنگرانی

نها در تحقیقات خود چارچوب تبدیل شده است. به همین دلیل، آ IoT که امنیت به یک عامل حیاتی برای هر محیط هوشمند

 تسلامحوزه های مبتنی بر اینترنت اشیاا های امنیتی دستگاهرا برای ارزیابی ویژگی (ISA) های امنیتی شناسایی شدهویژگی

(IoHT)  های بیمار همیشه از دستگاه هایهای بهداشتی پیشنهاد کردند. انگیزه مطالعه آنها این بود که دادهمراقبتدر محیط 

IoT تواند به دست مهاجمان مخرب بیفتد. به همین دلیل، مطالعه های بیمار میشود. در حین انتقال، دادهبه سرورها منتقل می

به دلیل قرار گرفتن در معرض حملات امنیتی مختلف  IoHT تجهیزات مبتنی بر آنها به این نتیجه رسید که امنیت مناسب برای

 است.ضروری 

و یک  کندهای امنیتی را ایجاد میهای مبتنی بر اینترنت اشیا نگرانییان کرد که رشید سیریع سییسیتمب ]83] ت مرجعتحقیقا

ویسندگان یک چارچوب ارزیابی برای ارزیابی های اینترنت اشییا ضیروری اسیت. سپس نچارچوب ارزیابی امنیتی برای سییسیتم

پیشنهاد  (MCDM) گیری چند معیاره ترکیبیهای امنیتی تجهیزات مبتنی بر اینترنت اشییا با استفاده از روش تصمیمویژگی

 .های مراقبت بهداشتی مبتنی بر اینترنت اشیا انجام دادندکردند و بعداً یک مطالعه تجربی روی ارزیابی دستگاه



 

 

های کاربردی های بیمار بسیار حیاتی است و همچنین انتقال ایمن آن در برنامهه[ ادعا کرد که داد82قات بیشیتر توسط ]تحقی

[ چارچوبی را برای محافظت از اطلاعات پزشکی در 82]مرجع مراقبت های بهداشیتی هوشمند بسیار حیاتی است. در تحقیقات 

الی زیرا منابع احتم .کنند که دارای اهمیت علمی و اقتصادی استنویسندگان ادعا میبرابر تهدیدات خارجی پیشنهاد کردند که 

 هایهای کاربردی مراقبتکند. بنابراین، می توان از آن برای برنامهکمتری از دسییتگاه های پزشییکی کم مصییرف را مصییرف می

 .بییییییییهییییییییداشییییییییییتییییییییی بییییییییلادرنیییییییی  اسییییییییییتییییییییفییییییییاده کییییییییرد

در اتوماسیون موجودی، بررسی بلادرن  اقلام، مدیریت اطلاعات آنها و »ند که کنان میبی [29]در تحقیق دیگری، نویسندگان 

وجود های مهایی که در بین دستگاهبا این حال، داده«. تواند با اسیتفاده از اینترنت اشیا انجام شودمدیریت وضیعیت، نظارت می

حراز هویت، مجوز، یکپارچگی و محرمانه بودن یابند، نیازمند یک چارچوب ارزیابی امنیتی اسیییت که از ادر شیییبکیه جریان می

ک چارچوب ارزیابی امنیتی سبک وزن مبتنی بر اینترنت اشیا برای اتوماسیون ی »دهد. به همین دلیل، نویسیندگاناطمینان می

 .پیشنهاد کردند سیمهای حسگر بیاستفاده از شبکهموجودی با 

و سازگار برای ارزیابی سطوح امنیت و انطباق خدمات ابری پیشنهاد ک چارچوب ارزیابی مستمر ایمن ی ]48] ت مرجعتحقیقا

را انتخاب  (CSP) دهنده خدمات ابری بهینهکند تا یک ارائهکرد. چارچوب پیشنهادی خدمات ابری را به مشتریان تسهیل می

زد سامشتریان خدمات ابری را قادر میکنند که الزامات امنیتی مورد نظر آنها را برآورده کند. با این حال، این چارچوب همچنین 

 .نتخابی را در فرآیند استفاده از خدمات ابری ارزیابی کنندا  CSP تا انطباق

دهندگان خدمات ابری طراحی و اجرا کرد که به منظور ارائه اطمینانی است [ چارچوب ارزیابی ریسک را برای ارائه41تحقیقات ]

ان دهندگوری مقرون به صرفه و قابل اعتماد ارائهان خدمات ابری از یک طرف و بهرهکنندگکه منجر به اطمینان بیشتر مصرف

[ 48دنین  و همکاران ] دهندگان در طرف دیگرشود. ارائههای فردی میخدمات ابری و منابع سازماندهی شده توسط زیرساخت

 دند.در خانه پیشنهاد کر های مورد استفادهچارچوبی را برای ارزیابی خطرات امنیتی مرتبط با فناوری

های هوشمند های هوشمند در محیط خانهای را برای دستگاه[ چارچوب امنیتی پیشرفته44] ن در، کان  و همکاراراستادر همین 

های خود امضا و کنترل دسترسی برای جلوگیری از تهدیدات امنیتی که هدف آن ارائه یکپارچگی با استفاده از تکنیک ندارائه کرد

های تمرکز اصلی آنها را خلاصه ای از کارهای موجود مورد بحث و حوزه 1ها، نشت و ساخت کد است. جدول مانند اصلاح داده

 کند:میارائه 



 

 

 انجام شدهای از کارهای خلاصه 1جدول 

 مناطق تمرکز اولیه چارچوب های پیشنهادی

smart 

home 

cloud 

IOT 

IOT 

health 

    خانه یکپارچه سیستم نظارت و امنیت 

    (SDN) نرم افزاربا چارچوب ارزیابی امنیت سرتاسر بر اساس شبکه تعریف شده 

     (ISA) ی های امنیتمشخصهاز یک چارچوب 

    اینترنت اشیااهای امنیتی تجهیزات مبتنی بر ارزیابی برای ویژگییک چارچوب 

    چارچوبی برای محافظت از اطلاعات پزشکی

    یمسیک چارچوب امنیتی سبک برای اتوماسیون موجودی با استفاده از شبکه حسگر بی

    انطباق خدمات ابرییک چارچوب ارزیابی مستمر ایمن و سازگار برای ارزیابی سطوح امنیت و 

    یک چارچوب ارزیابی ریسک موثر و کارآمد برای ارائه دهندگان خدمات ابری

    های مورد استفاده در خانهچارچوبی برای ارزیابی خطرات امنیتی مرتبط با فناوری

    های هوشمند در محیط خانه یک چارچوب امنیتی پیشرفته برای دستگاه

 



 

 

 که بیشتر آنها مستقیماً بر تأمین امنیت تمرکز ندارند شودمیاستنباط  1از کارهای پژوهشی خلاصه شده در جدول 

های کاربردی خاص به طور کامل برای همه برآورده حوزه ولی، انجام شده های هوشمند مبتنی بر اینترنت اشیاارزیابی برای محیط

 .شوندنمی

 ای هوشمند مبتنی بر اینترنت اشیانیازهای امنیتی اولیه محیط ه

های هوشمند مبتنی بر اینترنت اشیا را های ارزیابی برای محیطنیاز به توسعه استانداردهای امنیتی جدید و چارچوب 1ل جدو

 .دهدکند. بخش بعدی روش تحقیق مورد استفاده برای انجام مرور در این مقاله را مورد بحث قرار میتوجیه می

 تحقیقروش 

های سیستماتیکی را نشان ها و اصولی را اتخاذ کردند که روشدر انجام فرآیند بررسیی، نویسیندگان در این مقاله دسیتورالعمل

ری، گیها نیاز به شیییناسیییایی منطقه کلیدی مطالعه، نمونهکند. این دسیییتورالعملدهد که اعتبار نظری مطالعه را تأیید میمی

ر اساس کنند. بها و در نهایت ترسیم نتیجه به عنوان نتایج بالقوه را مشخص میعتبار این دادههای مفید و تفسیر ااستخراج داده

های ارزیابی از همین مفهوم، این مطالعه در درجه اول بر شییناسییایی مقالات مرتبط در مورد اسییتانداردهای امنیتی و چارچوب

پیشیینهادی را  ینها برای یافتن اینکه آیا معیارهای انتخابهای امنیتی، بررسییی آدر مورد تکنیک NIST جمله انتشییارات ویژه

کل هایی که در شهای تحقیقاتی موجود متمرکز شده است. یا چالشها در حین شناسایی شکافکنند و انتشیار یافتهبرآورده می

 :اسیییتنشیییان داده شیییده اسیییت. روش بررسیییی مورد اسیییتفاده در این مطالعه شیییامل سیییه مرحله اولیه به شیییرح زیر  8

 .شییینییاسییییایی منطقییه مطییالعییه، تعریف سیییوالات تحقیق، نمونییه گیری و تعریف کلییید جسیییتجو :اول میرحلییه  -

 استراتژی یا معیارها

دوم: اعمال استراتژی یا معیارهای جستجو در ادبیات شناخته شده، انجام جستجوی بولین  برفی، جستجوی پایگاه  مرحله  -

 .داده، ارزیابی جستجو و تعریف معیارهای انتخاب

 شییییده برای بررسیییی وهییا و اسییینییاد وب پییذییرفتییهشییینییاسییییاییی میقییالات، وب سییییایییت :سیییوم میرحیلییه -

 .خاب شدهمرور بر اساس موضوع اصلی مطالعه انت



 

 

 شناسایی منطقه مطالعه اول: مرحلهالف. 

اساس کل مطالعه را نیز تشکیل  چندین سؤال پژوهشی است که بر طبقشناسایی منطقه مورد مطالعه در چارچوب این مقاله 

ل یک اص های ارزیابی است، این به عنواندهد. با توجه به اینکه هدف بررسی وضعیت فعلی استانداردهای امنیتی و چارچوبمی

هد. بر دهای هوشمند مبتنی بر اینترنت اشیا اعمال کرد، نشان میتوان برای محیطهای کلیدی را که میراهنما است که فعالیت

 :این اساس سوالات کلیدی تحقیق برای این پژوهش به شرح زیر مطرح شده است

 QR1  : 

بر  های هوشمند مبتنیهای امنیتی محیطارزیابی با توجه به نگرانیهای وضعیت فعلی استانداردهای امنیتی متعارف و چارچوب 

 اینترنت اشیا چگونه است؟

QR2  : 

برخی از  تواند برای کمک به شما تطبیق داده شودهای ارزیابی میکدام یک از اسیتانداردهای امنیتی مرسیوم موجود و چارچوب

 کیینیید؟اییینییتییرنییت اشییییییا را بییرطییرف میییهییای هییوشیییمیینیید مییبییتیینییی بییر الییزامییات امیینیییییتییی اولیییییه مییحیییییط

QR3  : 

 هییای بییاز بییر اسییییاس اسییییتییثیینییائییات مییوجییود در اسییییتییانییداردهییای امیینیییییتییی ومشییییکییلات و چییالییش 

 ؟کدامند چارچوب های ارزیابی

 .پردازدبر اسییییاس مطییالعییه مییا بر اسییییاس سیییؤال تحقیق فوق، مرحلییه بعییدی بییه اسیییتراتژی جسیییتجوی کلیییدی می

 استراتژی جستجو دوم: مرحلهب. 

های ارزیابی مرحله دوم مبتنی بر انجام جسییتجوی آنلاین اسییت. دامنه این مطالعه به سییمت اسییتانداردهای امنیتی و چارچوب

 .شودهای امنیتی نیز میدر مورد تکنیک NIST متمایل شده است که شامل انتشارات ویژه



 

 

 

 .روش تحقیق8شکل

 Google Scholar ،ACM ،Springer Link ،IEEE Xplore ،Web of Science ،Web ن نویسندگابعنوان نتیجه، 

Search Engines  و Scopus نشان داده اند 8های جستجو نشان داده شده در جدول را با پرس و جوها و رشته. 

 شدههای جستجو . پرس و جوها و رشته8جدول 

 های جستجورشته پرس و جو جستجو

RQ1  های امنیتیامنیتی یا تکنیکاستاندارد امنیتی یا چارچوب ارزیابی 



 

 

RQ2 ای یا چارچوب ارزیابی امنیتی بر بر اینترنت اشیاهای هوشمند مبتنی استاندارد امنیتی برای محیط

 اینترنت اشیاهای هوشمند مبتنی بر محیط

 

RQ3 امبتنی بر اینترنت اشی های هوشمندهای امنیتی در محیطباز و چالش سائلم 

 

، تعداد مقالات، مقالات آنلاین، اسناد وب و سایر 8کلیدواژه بر اساس معیارهای ذکر شده در جدول پس از انجام جستجوی 

 .خلاصه شده است 4نشریات ویژه به دست آمده در جدول 

 . تعداد کل منابع شناسایی شده بر اساس معیارهای جستجو4جدول 

 

 مقالاتشناسایی و بازنگری  : سوم مرحلهج.

 :مقالات انتخابی، مقالات آنلاین و نشریات ویژه، رویکرد زیر اتخاذ شدبرای فیلتر کردن 

شوند که همه نویسندگان توافق ، سند وب یا سایر نشریات ویژه تنها زمانی در مرحله بعدی گنجانده میهاوب سایت، مقالات  -

 .کنند که بر اساس اهداف مطالعه دارای ارتباط هستند



 

 

شوند تا مشخص شود که آیا ها، اسیناد وب یا هر نشریه خاص دیگر به طور مشترک بررسی می، وب سیایتمشیکوک مقالات -

 .کیینیینییدبییرآورده مییی 8مییعیییییارهییای انییتییخییاب را تییا حییدی یییا بییه طییور کییامییل مییطییابییق شیییییکییل 

اب ها، اسیناد وب یا هر نشیریه خاصیی که توسط همه نویسندگان مرتبط نبود، حذف یا از معیارهای انتخسیایتمقالات، وب  -

 .حذف شدند

 .گنجانده شیییدجهت بررسیییی ها، اسیییناد وب و نشیییریات ویژه در یک مخزن سیییایتوب شیییده،کلییه مقیالات پیذیرفته -

با دو هدف مورد مطالعه کامل نویسندگان قرار گرفت: و  مقاله 241شیده، در مجموع آوریجمع مقالاتدر طول این مرحله، کل 

های مورد نیاز برای مطالعه و هدف دوم بررسی صحت و درستی آن بود. و ارتباط دادههای مرتبط هدف اول اسیتخراج تمام داده

  .سیییمییت اهییداف اولیییییه اییین مییطییالییعییه گییرایییش داشییییت اسیییتییخییراج شییییده در نییظییر گییرفییتییه شییییده بییه

 213، در مجموع 4شیده نشان داده شده در جدول ع شیناسیاییمرج  831های تمامها و بخشپس از بررسیی عناوین، چکیده

مورد مشکوک طبقه بندی شدند.  141مورد باقی مانده،  813منبع نامربوط تلقی شیدند و از معیارهای انتخاب حذف شدند. از 

بحث یا  مورد منابعهر یک از  برایویژه در مورد هرگونه توافقی که باید دهد، بهرایزنی و گفتگو اسیاس این فرآیند را تشکیل می

های فراوان بر اسیاس محتوای هر مقاله، وب سیایت، اسیناد وب و سایر منابع، در مجموع شیود. پس از بررسیی منظورمشیکوک 

 اسییتاندارد امنیتی 28مورد پذیرفته شیده اسییتخراج شیید که توسیط نویسییندگان مرتبط تشییخیص داده شید که شییامل  131

ISO/IEC  ،48 سیتانداردا ETSI  نشریه ویژه 3ارزیابی امنیتی مختلف )شیامل  چارچوب 43و NIST های در مورد تکنیک

اند. بخش خلاصه شده 3دهند و در جدول شده مخزن نهایی را برای بررسی تشکیل میمورد داده شیناسایی 131. شید امنیتی(

در مورد تکنیک NIST ارات ویژههای ارزیابی از جمله انتشمروری بر تمام استانداردهای امنیتی انتخاب شده و چارچوب ،بعدی

های ارزیابی شناسایی کشف حوزه تمرکز هر یک از استانداردهای امنیتی و چارچوب ،هدف این بخش. های امنیتی ارائه می دهد

های و انتخاب شییده از متون اسییت تا مشییخص شییود کدام یک از آنها به طور بالقوه برخی از الزامات امنیتی یا نیازهای محیط

ی های امنیتانند برای رسییییدگی به نگرانیتوکنند و در غیر این صیییورت، میهوشیییمند مبتنی بر اینترنت اشییییا را برآورده می

 باشند.سازگار  های هوشمند مبتنی بر اینترنت اشیامحیط

 های ارزیابیبررسی استانداردهای امنیتی موجود و چارچوب



 

 

شده های توصیهها، خطوط پایه و دستورالعملهای امنیتی، فرآیندها، رویهاستانداردهای امنیتی موجود بینشی را در مورد کنترل

های از سوی دیگر، اکثر چارچوب .شونداجباری تلقی می ،آل و در برخی موارد برای انطباقها ایدهکنند که برای شبکهارائه می

 توانند برای به دستها میدهند که سازمانهای امنیتی را ارائه میها و دستورالعملها، روشارزیابی امنیتی موجود، بهترین شیوه

بر  مبتنیهای هوشمند های محیطبا این حال، شبکه کنند.آوردن بهترین نتایج برای اجرای یک برنامه موفق، از آنها استفاده 

طور مستقیم توسط اکثر استانداردهای امنیتی مرسوم موجود و کنند که بههای امنیتی جدیدی ایجاد میاینترنت اشیا نگرانی

 های ارزیابیبنابراین، این بخش از مقاله، استانداردهای امنیتی موجود و چارچوب .گیرندهای ارزیابی مورد توجه قرار نمیچارچوب

های اصلی اند و حوزهکه از متون بررسی شده شناسایی و انتخاب شده NIST ، از جمله برخی از نشریات ویژهکندرا بررسی می

یا های هوشمند مبتنی بر اینترنت اشتواند به طور بالقوه برای رفع نیازهای امنیتی محیطمی تمرکز خود را برای کشف مواردی که

 .سازگار شود

 های ارزیابیو چارچوب الف. استانداردهای امنیتی موجود

مورد بحث در این بخش را نشان  های ارزیابی شناسایی، انتخاب وای از استانداردهای امنیتی مختلف و چارچوبخلاصه 4جدول 

دهد که شامل مالک و حوزه اصلی تمرکز هر استاندارد و چارچوب است. همچنین توجه داشته باشید که برخی از استانداردها می

اند، بر اساس صنعت یا منطقه جغرافیایی تخصصی هستند. شرح های ارزیابی که در این بخش مورد بحث قرار گرفتهچارچوبو 

 .در بخش فرعی ارائه شده است شدهتر هر استاندارد و چارچوب ارزیابی شناساییدقیق

 NIST چارچوب امنیت سایبری ( 1

ها برای ها برای کمک به سازماناز استانداردهای صنعتی و بهترین شیوهای بر اساس مجموعه NIST چارچوب امنیت سایبری

های امنیت سایبری زیرساخت حیاتی خود ایجاد شد. از آنجایی که اینترنت اشیا در حال تبدیل شدن به بخشی مدیریت ریسک

ینترنت اشیا را دارد. این چارچوب های هوشمند مبتنی بر اهای حیاتی است، این چارچوب پتانسیل استفاده در محیطاز زیرساخت

های زیرساخت حیاتی رایج هستند و های امنیت سایبری، نتایج و مراجع اطلاعاتی است که در بخشای از فعالیتشامل مجموعه

 کلیدی هایدهند. به طور خاص، این چارچوب به عملکردهای سازمانی ارائه میهای دقیقی را برای توسعه پروفایلراهنمایی



 

 

یریت ها و اطلاعات را مدهای مربوط به امنیت دادهشود که ریسکپاسخگویی و بازیابی تقسیم میتشخیص، سایی، محافظت، شنا

 .کندمی

ها، یها، افراد، دارایکند تا درک درستی از نحوه مدیریت ریسک امنیت سایبری برای سیستمها کمک میشناسایی: به سازمان -

وکار، و حاکمیت فناوری اطلاعات از طریق فرآیندهای ارزیابی و مدیریت جمله مدیریت دارایی، محیط کسبها از ها و قابلیتداده

 .ریسک جامع داشته باشند

 

های مناسب را برای اطمینان از ارائه خدمات حیاتی ایجاد و اجرا کنند. این کند تا پادمانها کمک میمحافظت: به سازمان -

از جمله کنترل دسترسی،  های اطلاعاتی استها و سیستمههای امنیتی برای حفاظت از دادکنترلمرحله همچنین شامل تعریف 

 .های حفاظتیهای حفاظت از اطلاعات و حفظ فناوریها، رویهآموزش و آگاهی، امنیت داده

ه و پیاده توسع امنیت سایبریهای مناسبی را برای شناسایی وقوع یک رویداد کند تا فعالیتها کمک میتشخیص: به سازمان  -

برای  هاییو شبکه های امنیتی، نظارتی ارائه دهدها در سیستمهایی برای تشخیص ناهنجاریکنند و همچنین دستورالعملسازی

 .کشف حوادث امنیتی

 ی شناسایی شدههای مناسب را برای اقدام در رابطه با یک حادثه امنیت سایبرکند تا فعالیتها کمک میپاسخ: به سازمان -

 های کاهش، فرآیندهایها به رویدادهای امنیتی، روشریزی پاسخهایی برای برنامهاین همچنین شامل توصیه .توسعه و اجرا کنند

 .پذیری امنیتی استهایی برای بهبود انعطافارتباطی در طول یک پاسخ و فعالیت

ا پذیری و بازیابی هر گونه قابلیت یهای انعطافب را برای حفظ برنامههای مناسکند تا فعالیتها کمک میبازیابی: به سازمان -

رکت هایی که یک شخدماتی که به دلیل یک حادثه امنیت سایبری آسیب دیده است توسعه و اجرا کنند و همچنین دستورالعمل

 .تواند برای بازیابی از حملات استفاده کندمی

 NIST (RMF) ک چارچوب مدیریت ریس (8



 

 

 .کندیگیری را فراهم مجامع، منعطف، تکرارپذیر و قابل اندازه (RMF) چارچوب مدیریت ریسک

تواند برای مدیریت خطرات مرحله ای )تهیه، طبقه بندی، انتخاب، اجرا، ارزیابی، مجوز و نظارت( که هر سازمانی می 3فرآیند 

 .امنیت اطلاعات و حریم خصوصی از آن استفاده کند

 .کندسازی سازمان برای مدیریت خطرات امنیتی و حریم خصوصی مراقبت میآماده جهتهای ضروری : از فعالیتسازیآماده -

 رتاثیمیزان بر اساس تحلیل ذخیره و ارسال شده را  کند تا سیستم و اطلاعات پردازش،بندی: به سازمان کمک میدسته -

 .کند بندیدسته

 

را برای محافظت از سیستم بر اساس  NIST SP 800-53 هایای از کنترلتا مجموعهکند ها کمک میانتخاب: به سازمان -

 .ارزیابی ریسک انتخاب کنند

 .ها را مستند کندها را اجرا کند و نحوه استقرار کنترلکند تا کنترلسازی: به سازمان کمک میپیاده -

ه همانطور که در نظر گرفت یا ها وجود دارند یا خیریا کنترلکند تا تعیین کند که آارزیابی: به سازمان در ارزیابی کمک می -

 .کنندکنند و نتایج مورد نظر را تولید میشده عمل می

اتخاذ شود که تصمیمات مبتنی بر ریسک را برای مجوز دادن به سیستم این شامل مقامات ارشد یک سازمان میمجوز:  -

 کنند.می

ای هها نظارت کند. با افزایش نگرانیبه طور مداوم بر اجرای کنترل و خطرات سیستمکند تا مانیتور: به سازمان کمک می -

های هوشمند مبتنی بر اینترنت اشیا، این چارچوب این پتانسیل را دارد که برای استفاده امنیتی و حفظ حریم خصوصی در محیط

 .یم خصوصی سازگار شودهای حرامنیت اینترنت اشیا و مدیریت ریسکبا های عملکردی خاص در حوزه

4)NIST PRIVACY FrameWork  



 

 

ها در شناسایی و مدیریت خطرات حریم خصوصی و همچنین ایجاد برای کمک به سازمان NIST چارچوب حریم خصوصی

توابع اصلی چارچوب به شرح زیر . محصولات و خدمات نوآورانه و در عین حال محافظت از حریم خصوصی افراد توسعه داده شد

 :است

ها برای افراد تا درک درستی از نحوه مدیریت خطرات حریم خصوصی از پردازش دادهکند میها کمک شناسایی: به سازمان  -

 .ایجاد کنند

سییازی کنند تا درک مسییتمری از سییاختار حاکمیت سییازمانی را توسییعه و پیاده که کندمیها کمک به سییازمانحکومت:  -

 .شیییونیید، فراهم کننییدکییه بییا خطر حفظ حریم خصیییوصیییی مشیییخص میهییای مییدیریییت ریسیییک سیییازمییان اولویییت

 ها را با جزئیاتهای مناسییب را توسییعه و اجرا کنند تا آنها یا افراد بتوانند دادهفعالیتکه  کندمیها کمک کنترل: به سییازمان -

 .کافی برای مدیریت خطرات حریم خصوصی مدیریت کنند

های مناسیبی را توسعه و اجرا کنند تا آنها و همچنین افراد بتوانند درک قابل فعالیت که کندمیارتباط: به سیازمان ها کمک  -

 .هییا و خییطییرات مییربییوط بییه حییریییم خصییییوصییییی داشییییتییه بییاشیییینییداعییتییمییادی از نییحییوه پییردازش داده

رچوب، سییازی کنند. از این چاهای مناسییب پردازش داده را توسییعه و پیادهتا پادمان کندمیها کمک محافظت: به سییازمان  -

 های هوشمند مبتنی بر اینترنتتواند به مدیریت مسائل حریم خصوصی در محیطشیناسایی، کنترل و محافظت از عملکردها می

 .اشیا کمک کند

3)NIST SP 800-53  

 تجههای اطلاعاتی ها و سازمانبرای سیستمرا های امنیتی و حریم خصوصی این نشریه ویژه در مورد مسائل امنیتی، کنترل

ای از تهدیدات و خطرات امنیتی، از ها و کشور در برابر مجموعههای سازمانی، افراد، سایر سازمانمحافظت از عملیات و دارایی

های ساختاری، نهادهای اطلاعاتی خارجی و خطرات حریم بلایای طبیعی، شکستجمله حملات خصمانه، خطاهای انسانی، 

  .کندفراهم می خصوصی



 

 

 

2) NIST SP 800-30  

 .توسعه یافته است ارزیابی ریسک سیستم های اطلاعاتیها در انجام این نشریه ویژه برای راهنمایی سازمان

2) NIST SP 800-37  

های اطلاعاتی تشریح و ارائه ها و سازماندر سیستم RMF هایی را برای اعمالدستورالعمل NIST SP 800-37 انتشارات ویژه

 .کندمی

3)NIST SP 800-39  

این نشریه ویژه به منظور راهنمایی یک برنامه یکپارچه در سطح سازمان برای مدیریت ریسک امنیت اطلاعات برای عملیات 

ها و کشور حاصل از عملیات و استفاده های سازمانی، افراد، سایر سازمانسازمانی )ماموریت، عملکردها، تصویر و شهرت(، دارایی

 شده است.  ایجادهای اطلاعات فدرال سیستم

2)  NIST SP 800-12  

NIST SP 800-12 تواند توسط دیگرانی که بر کنترل و های فدرال و دولتی طراحی شده است، اما میساساً برای سازمانا

 .امنیت رایانه در یک سازمان تمرکز دارند نیز استفاده شود

1)NIST SP 800-14  

NIST SP 800-14 توضیحات کلی از اصول امنیتی رایج مورد های امنیت سایبریسیاستها در درک رای کمک به سازمانب ،

 .دهداستفاده را ارائه می

18)NIST SP 800-53R1    

NIST SP 800-53R1 ا تمرکز بر حفاظت از محرمانه بودن، یکپارچگی و در دسترس بودن سیستم و اطلاعات آن طراحی ب

 .شده است



 

 

 (HIPAA) ت لامقانون قابل حمل و پاسخگویی بیمه س (11

HIPAA  های بهداشتی و دهندگان مراقبتهای بهداشتی، ارائههایی برای توانمند ساختن برنامهه منظور ارائه دستورالعملب

های کافی برای ایمن کردن اطلاعات سلامت کارکنان یا مشتریان و های بهداشتی برای اجرای کنترلمراکز تسویه مراقبت

با افزایش تعداد . سلامت بیمار در برابر افشای بدون رضایت یا آگاهی بیمار توسعه داده شدمحافظت از اطلاعات حساس 

های سلامت هوشمند مبتنی بر اینترنت اشیا تواند برای استفاده در سیستمیم  HIPAAهای پزشکی اینترنت اشیا، دستگاه

 .سازگار شود

 (FERPA) قانون حقوق آموزشی خانواده و حریم خصوصی (18

FERPA  ای توسعه داده شد و برای همه مدارسی که تحت برنامه آموزانخصوصی سوابق تحصیلی دانش رای محافظت از حریمب

 .شودکنند اعمال میقابل اجرا از وزارت آموزش ایالات متحده بودجه دریافت می

 

 (PCI-DSS) استانداردهای امنیت داده های صنعت کارت پرداخت (14

PCI DSS  ای از الزامات در نظر گرفته شده را های کارت طراحی شده است و مجموعههکمک به حفاظت از ایمنی داد رایب

د، دهنهایی که اطلاعات کارت اعتباری را پردازش، ذخیره یا انتقال میاطمینان حاصل شود که همه سازمان. باید کندتعریف می

-PCIی کارت اعتباری با افزایش استفاده از ارتباطات میدان نزدیک، برای کاهش کلاهبردار. کنندیک محیط امن را حفظ می

DSS  هایتواند در دستگاهیم IoT  شوند،های هوشمند که گاهی برای پردازش اطلاعات کارت اعتباری استفاده میانند گوشیم 

 .اعمال شود

 (CMMC)ی امنیت سایبر توسعهگواهینامه مدل  (13

 

CMMC  توسط وزارت دفاع ایالات متحده هک (DoD) ها، آمادگی و پیچیدگی گیری قابلیتتوسعه یافته است، برای اندازه

راهم ها فامنیت سایبری چارچوب یا مسیری را برای سازمان توسعهشود. مدل پیمانکاران دفاعی در امنیت سایبری استفاده می



 

 

و در مورد چگونگی رسیدن به سطح بعدی  کردهگیری ی را ارزیابی یا اندازهیک برنامه امنیتتوسعه ای کند تا به طور دورهمی

 راهنمایی کنند.
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